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Cocuk ve Siber Giivenlik Konulu Haberlerinin Medyada Temsili

Ayse Hiimeyra BAYRAM'*, Asude BAYRAM?

1Gebze Teknik Universitesi, Siber Giivenlik Meslek Yiiksekokulu, Kocaeli, TURKIYE
2Bilecik Seyh Edebali Universitesi, Saglik Bilimleri Fakiiltesi, Cocuk Gelisimi Béliimii, Bilecik,
TURKIYE

Ozet

Hizla gelisen dijital ¢agin ¢ocuklar tzerindeki etkisi elbette yadsinamaz. Cogu kez erken
¢ocukluk doéneminde baslayan teknoloji kullanimi, c¢ocuklara bilgiye erisim olanagi
sunarken diger yandan onlar1 siber diinyada gesitli risklerle karsi karsiya birakmaktadir.
Siber giivenlik cocuklarin dijital ortamlarda giivenli bir sekilde gelismeleri i¢in kritik bir
oneme sahiptir. Calismada, siber giivenlik ve ¢ocuk konulu haberlerinin medyadaki
temsilinin tespiti amaclanmistir. Bu baglamda, Anadolu Ajansi’'nin siber giivenlik ve ¢ocuk
cercevesinde ele aldigi; siber zorbalik, cocuklarin siber giivenligi, online istismar ve sifre
giivenligi gibi kavramlar iceren haberleri incelenmistir. Ornekleme dahil edilen haberler,
27.12.2011-29.04.2024 tarih araligindaki online arsiv kayitlarindan 2024 yili Nisan ayinda
elde edilmistir. Arastirma sonucunda; ¢alisma konusuna uyan toplam 92 haber oldugu
tespit edilmis, bu haberlerin Anadolu Ajansi kategorilerinden en fazla teknoloji, glindem ve
egitim alaninda oldugu gortilmiistiir. Haberlerin yayinlandigi yillar incelendiginde, 16 haber
ile 2019 y1li ilk siradayken bunu 13 haber ile 2023 y1li takip etmektedir. Bu haberlerde ele
alinan koruyucu oOnlemlerin en fazla hiikiimet kanadindan gergeklestirildigi ve
bakanliklardan en fazla MEB'in yer aldig1 dikkat cekmektedir. Bu ¢alisma, ¢ocuklarin dijital
diinyada karsilastiklar1 riskler konusunda farkindalik olusturmayi ve siber giivenlik
alaninda alinmasi gereken Onlemleri vurgulayarak, ebeveynler, egitimciler ve politikacilar
icin degerli bilgiler sunmaktadir.

Anahtar Kelimeler: Siber Giivenlik, Siber Zorbalik, Cocuk, Online Istismar

*Contact email: ahbayram@gtu.edu.tr
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Homomorphic Encryption for Secure Data Processing: A User-
Centered Wiki Solution

Biisra PARTIGOC'*. Ahmet ALBAYRAK!
1Diizce Universitesi, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi Boliimii, Diizce, TURKIYE

Abstract

In this study introduces a user-centered wiki web application that emphasizes the
importance of homomorphic encryption technology in ensuring the security of personal
data. In the digital age, protecting personal data is of critical importance. Homomorphic
encryption provides a solution to protect the confidentiality of personal information by
allowing data to be processed in encrypted form.

In the study, the basic principles of homomorphic encryption and popular algorithms such
as RSA and Paillier were examined. The wiki application, developed using the ASP.NET Core
MVC platform, allows users to experience homomorphic encryption operations using the
Microsoft SEAL library. In this way, users will gain awareness about the security of their
personal data and will be able to discover practical applications of this technology.

Nowadays, accurate and secure protection of personal data is of great importance for both
individuals and institutions. This study aims to raise awareness on this issue by
emphasizing the potential of homomorphic encryption-based solutions in ensuring personal
data security.

Keywords Homomorphic Encryption, Wiki Web Application, MVC Layered Architecture, Data Security

*Contact email: busrap4206@gmail.com
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Experimental Applications of Artificial Intelligence in Cybersecurity
Training

Biisra PARTIGOC!, Ahmet ALBAYRAK*
1Diizce Universitesi, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi Boliimii, Diizce, TURKIYE

Abstract

Cyber security is one of the most critical issues of the digital age. New technologies such as
increasing internet use, cloud computing, and the Internet of Things (IoT) cause cyber
threats to rapidly diversify and intensify. Cyber-attacks can lead to serious consequences
such as theft of corporate/personal data, compromise of systems, and service interruptions.
Therefore, it is vital to have strong cybersecurity measures in place. Artificial Intelligence
(AI) is finding increasing use in the field of cybersecurity. Al-based solutions can detect and
prevent cyber threats more effectively and proactively than traditional methods. Training
expert personnel in the field of cyber security is of great importance because technological
developments are rapidly progressing, and threats are constantly changing. In this context,
it can be said that applied training has a critical role in training cyber security experts.
Applied trainings enable students to face real-life scenarios by putting theoretical
knowledge into practice. For example, working on virtual attack scenarios helps students
develop attack detection and response skills. In addition, discovery of vulnerabilities,
analysis of security vulnerabilities and improvement studies can also be carried out within
the scope of applied training.

In this study, firstly, the potential usage areas of artificial intelligence in the field of cyber
security are discussed. It examines how artificial intelligence-based solutions can be applied
in the detection of cyber threats, simulation of attack/defense scenarios, detection of
security vulnerabilities and incident response processes. Then, the process of creating an
artificial intelligence-based experiment sheet developed in the study is explained in detail.
This test sheet is designed to enable students to receive practical training on cyber security
issues. It explains how the leaflet can be used to improve students' problem-solving, critical
thinking and quick decision-making skills. Additionally, the applicability and effectiveness
of the test sheet are also evaluated. Considering student feedback and results obtained, the
leaflet's contributions to cyber security education and potential improvement areas are
discussed.

Keywords: Artificial Intelligence, Cyber Security, Machine Learning, Deep Learning, Laboratory Studies

*Contact email: ahmetalbayrak@duzce.edu.tr
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Audio Steganography with Stereo Audio by Using Mid/Side
Processing

Ali Erdem Altinbas!*, Yildiray Yalman?

1Kocaeli University, Faculty of Engineering, Electronics and Communication Engineering,
Kocaeli, TURKIYE
2Piri Reis University, Faculty of Engineering, Computer Engineering, Istanbul, TURKIYE

Abstract

This paper presents a novel audio steganography algorithm that utilizes music theory and
audio mixing techniques. In the field of steganography, audio files are less preferred as a
cover due to the sensitivity of the human auditory system. This is because the capacity for
data hiding is typically diminished in steganography in order to ensure the principle of
imperceptibility. The method that is presented includes an example of how music
technologies can be used in audio steganography. Even when the entire cover file is used,
the experimental results demonstrate that the imperceptibility principle is satisfied. With
regard to robustness, which is another crucial aspect of steganography, the proposed
method has been demonstrated to be robust even in the presence of the MP3 compression
algorithm. MATLAB codes of the study can be accessed from this link:
http://bitly/3R6uwZv

Keywords: audio steganography, mid/side, data hiding, watermarking

*Contact email: alierdemaltinbas@gmail.com
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Yapay Zeka Yontemleri Kullanarak Ses Tabanli Konusmaci Dili
Tanima

Nazife Gizem AVCILARY*, Erhan AKBAL?
12Frat Universitesi, Teknoloji Fakiiltesi,Adli Bilisim Miih. Boliimi, Elazig, Tiirkiye

Ozet

Dil tanima sistemleri, iletisimdeki dil bariyerlerini asma ve adli bilisimde 6énemli bir rol
oynama lizerine odaklanmistir. Bu sistemler, kullanicinin konustugu dili otomatik olarak
tespit ederek, iletisimdeki dil bariyerlerini kaldirmakta ve adli siireclerde ses analizi yoluyla
bilgi saglamaktadir. Adli bilisimde, dil tanima sistemleri giivenlik birimlerine kisinin hangi
dili konustugu hakkinda énemli bir ipucu verir ve giivenlik agisindan kritik bilgiler saglar. Dil
tanimlama ve siireg¢lerinin tanimi yapilarak, bu tanim dogrultusunda yapay zeka tabanl
calismalar incelenmistir. Literatiirdeki calismalarla konusmaci dili tanimlama ve otomatik dil
tanimlama alanlarinda arastirma yapilmistir. Dogruluk oranlari, 6zellik ¢ikarma yontemine,
siniflandirma ydntemine ve kullanilan veri setine bagh olarak farklilik géstermektedir. Bu
calismada farkli yapay zeka yontemlerinin performanslari degerlendirilmistir. Kullanilan
siniflandirma modellerinden Subspace k-en yakin komsuluk (KNN) ve Fine k-en yakin
komguluk (KNN) sirasiyla %96.7 ve %96.5 dogruluk oranlarina ulasmistir.

Anahtar Kelimeler: Adli Bilisim, Dil Tanimlama, Dil Siniflandirma

Sound-Based Speaker Language Recognition Using Artificial
Intelligence Methods

Abstract

Language recognition systems are focused on overcoming language barriers in
communication and playing an important role in forensics. By automatically detecting the
language spoken by the user, these systems remove language barriers in communication and
provide information through voice analysis in forensic processes. In forensic informatics,
language recognition systems give security units an important clue about the language
spoken by the person and provide security-critical information. Language identification and
processes are defined, and artificial intelligence-based studies are analyzed in line with this
definition. Research in the fields of speaker language identification and automatic language
identification has been carried out based on the studies in the literature. Accuracy rates vary
depending on the feature extraction method, classification method, and data set used. In this
study, the performances of different artificial intelligence methods are evaluated. Among the
classification models used, Subspace k-nearest neighbor (KNN) achieved an accuracy rate of
96.7%, while Fine k-nearest neighbor (KNN) achieved 96.5%.

Keywords: Forensics, Langauge Identification ,Language Classification

1 Giris

Diinyada bilinen veya bilinmeyen bircok toplum
vardir [1]. Her toplum kendi dili ile iletisimini
stirdiirmektedir. Bilinmeyen bir dili konusan biri ile
karsilasilirsailetisim kurulamaz. Béyle bir durumda
terclimana ihtiya¢ duyulur. Ancak dili bilmeden
tercliman bulmak miimkiin degildir. Dil tanimlama,

*Contact email: 222144111 @firat.edu.tr

konusma veya yaziya bakilarak hangi dil oldugunu
belirleme siirecidir [2]. Insanlar dil tanimlama icin
en iyi sistemdir [3]. Ancak diinyada pek cok dil
vardir ve konusmacinin hangi dili konustugunu
belirlemek cok zordur. Ek olarak, her dil farkli aksan
ve lehcelerden olusur. Dil tanimlama ve
siniflandirma, konusma  sinyalinin  akustik
ozelliklerini  kullanarak hedef dili yiiksek
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dogrulukla tanimlama islemidir [4]. Dil tanimlama
siireci, konusma veya konusmaci tanima
stirecinden farklidir. Konusmay1 kullanarak dili
tanimlamanin amaci, dilin metin temelli 6zellikleri
kullanilarak  iretilen  seslerin  o6zelliklerini
kullanmaktir [5]. Konusma, dilin akustik, fonetik ve
prozodik 0Ozelliklerine sahiptir. Ayrica alfabe,
kelimeler, morfoloji, s6zdizimi ve dilbilgisi yapisi
konusmay etkileyen faktorlerdir [6]. Bu nedenle,
diller, konusmacidan bagimsiz olarak farkl akustik
ozellikler gosterir ve bilgisayar destekli otomatik dil
tanimlama sistemlerine (ODTM) ihtiya¢ vardir.

Adli bilisimde konusmacidan dil tanimlamak,
hukuki stlireglerde 6nemli bir rol oynar. Ses tonu,
vurguy, hiz ve diger ses 6zellikleri lizerinden yapilan
analiz, siiphelilerin ve taniklarin ifadelerini
degerlendirmek ve ses kayitlarini incelemek gibi
konularda bilgi saglamak i¢in kullanilir. Bu nedenle
son zamanlarda adli konusmaci tanima konusunda
arastirmalar yapilmaktadir [7]. Adli ses bilisim
inceleme teknikleri, bilgisayar korsanligi veya
¢ocuk pornografisi degil ayn1 zamanda cinayet,
terorizm, organize sug, vergi kacake¢iligi, uyusturucu
kacakeilign ve gasp gibi farkli sug tiirlerinin
¢O6zlmiine de katki saglar[8]. Bu sistemler, giivenlik
birimlerine kisinin hangi dili konustugu hakkinda
onemli bir ipucu verir ve glivenlik acisindan kritik
bilgiler saglar.

1.1 Calismanin Amaci

Dil siniflandirma g¢alismalarinin temel amaci,
konusma 6zelliklerini kullanarak dilin ait oldugu
sinifi  yiiksek dogrulukla belirlemektir. Adli
bilisimde, konusmacidan dil tanima alaninda
yapilan calismalar, kiresellesen diinya ve farkl
toplumlar arasi iletisimin arttig1 bir donemde 6nem
kazanmaktadir. Ozellikle son yillarda yasanan gog
ve miilteci sorunlari, dil tanimlama ihtiyacini
artirmistir.  Bu baglamda, dil tanimanin adli
bilisimdeki rolii daha da belirgin hale gelmis ve dil
analizi teknolojilerine olan talebi artirmistir. Bu
calismalar, farkh dilleri konusan bireyler arasinda
yapilan iletisimin yani sira, su¢ sorusturmalarinda
ve hukuki siireclerde dilin belirlenmesi gereken
durumlarda 6nemli bir rol oynamaktadir.

Bu amagla calismada konusmaci dili tanimlama
konusunun kapsami belirlenerek, yapay zeka
tabanli dil tanimlama alaninda literatiirdeki
yontemler arastirilmistir. Deney icin de 10 dilden
olusan bir veri seti ile smiflandirma
gerceklestirilmistir.

1.2 Literatiir Taramasi

Literatiirde dil tanimlama alaninda farkh
amaglarla ¢calismalar yapilmaktadir. Adli konusmaci
tanima [7], [9], konusmaci tanimlama [5], [10],
metin tabanh dil tanimlama [11], [12], metinden
bagimsiz dil tanimlama [13], [14], duygu tanima
[15], [16]. Dil tanimlama alaninda, veri seti, 6zellik
¢ikarma yontemi ve kullanilan smiflandirma
modeli, dogruluk degeri acisindan kritik 6neme
sahiptir. Ozellik cikarma yontemleri icin MFCC [17],
PLP [18], LPC ve LPCC [19]. Siniflandirma icin derin
sinir aglar1 (DNN)[20], [21], x-vectors [10], [22],
[23], evrisimli sinir aglar1 [24], [25], destek vektor
makineleri (SVM) [5], [26]. Dil tanimlama tabanh
diger calismalar asagidaki gibidir. Literatiirde, Mel-
Frekans kepstrum katsayilari (MFCC), cepstral ve
spektral teknikler gibi 6zellikler kullanilmistir.

Nie ve arkadaslar1 [27] tarafindan yapilan
calismada, OLR20 alt1 dil igeren ¢ok dilli bir veri
kiimesidir ve ortalama segment uzunlugu 5.45
saniyedir. Cince-Ingilizce karisimi bir veri kiimesi
olan T&T, THCHS-30 (Cince) ve TIMIT (ingilizce)
veri kiimelerinin birlesimidir. Tim climlelerin
sessiz olmayan kisimlarini, bir saniyelik konusma
pargalarina boélerek kisa uzunlukta bir veri kiimesi
olusturulmustur. TAL_ASR, Cince 6gretilen Ingilizce
dersleri senaryosu altinda toplanan bir veri
kiimesidir. Iginde Cince ve Ingilizce'nin i ice gectigi
bir yapiya sahip, bircok kod degistiren konusmay1
icermektedir. Onerilen yontem BERT destekli bir dil
tanimlama sistemidir. BERT RCNN modeli ile
OLR20 veri kiimesinde % 99.21 dogruluk ve %
99.51 F1-score basar1 degerlerine ulasiimistir.

Thukroo ve arkadaslar1 [28] tarafindan
gerceklestirilen calismada, veri kiimesi i¢in JK ve
Ladakh bolgelerinde konusulan alti farkh dil
tirtinden veri toplanmistir. Bu diller arasinda
Hintce, ingilizce, Dogri, Kesmir, Ladakhi ve Urduca
bulunmaktadir. Ingilizce ve Hintce veri kiimeleri
[IIT H ve VoxForge standart derlemelerinden elde
edilirken, diger dil veri setleri farkli kaynaklardan
manuel olarak toplanmistir. Ozellik ¢ikarma islemi
cepstral ve spektral tekniklerle yapilmistir.
Konusulan dil tanimlanmasinda 6nerilen yontem
AD-TSA-ISVM-RNN ile % 97.64 dogruluk, % 99.48
sensitivity, % 98.09 precision ve % 98.78 f1-score
basari degerlerine ulasilmistir.

Albadr ve arkadaslar1 [29] tarafinda yapilan
calismada, veri kiimesi olarak sekiz farkh dil
kullanilmistir. Her dil 15 ifade igcermekte olup
ifadeler 30 saniye siirmektedir. Veri kiimesi egitim
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setiicin %67’ye ve test seti icin %33 e bolinmiistiir.
Diger bir deyisle, her dildeki 10 ifade egitim icin,
kalan 5 ifade ise test i¢in kullanilmistir. Egitim seti,
ELM ve GWO parametrelerini optimize etmek
amaciyla kullanilirken, test seti ise GWO-ELM
performansimi 6l¢cmek icin kullamlmistir. Ozellik
¢ikarma i¢in Mel Frekans Cepstral Katsayis1 (MFCC),
Kaydirilmis Delta Katsayis1 (SDC), Gauss Karisim
Modeli (GMM) ve i-vector cercevesi kullanilmistir.
Regresyon ve siniflandirma i¢in GWO-ELM ve ESA-
ELM yontemleri kullanilarak sirasiyla % 100.00 ve
% 96.25 basar1 degerleri elde edilmistir.

Lu ve arkadaslar [30] tarafindan yapilan ¢alismada
veri kiimesi, Oryantal Dil Tanima (OLR) yarismasi
icin tasarlanan c¢ok dilli THCHS30 ve OLR veri
setlerinden alinmistir. Bu veri kiimesi, 10 farkl dil
ve yaklasik 110 bin ifade icermektedir. Farkli
gorevlerde iki ayr test seti olusturulmustur: i1k test
seti egitim seti ile ayn1 10 dili icermektedir. Her dil
icin 1,8 bin ifade icermekte ancak ifadelerin siiresi 1
saniyedir. ikinci test seti gelistirme ve test icin
olusturulmus olup sadece 6 dil icermektedir.
Konusma dili tanimada UDA, NOT ve NPOT
algoritmalar1 kullanilmistir. NPOT algoritmasinin
diger algoritmalara gore daha diisiik bir
siniflandirma risk degeri olan 0.0503 ve daha
yliksek bir dogruluk degeri olan 5.011 elde
edilmistir. Bu sonuclar POT ve NPOT
algoritmalarinin etki alani kaymasini azaltmada
etkili oldugunu ve SLR’nin etkinligini artirdigini
gostermektedir.

Woods ve arkadaglar1 [25] tarafindan yapilan
calismada, ¢esitli kaynaklardan olusturduklar: 3 dil
iceren bir veri seti kullanilmistir. Ozellik ¢ikarma
yontemi olarak kisa slireli spektral ozellikler,
siniflandirma i¢in ise Evrisimli Sinir A8 -
Tekrarlayan Sinir Ag1 (CNN-RNN) kullanilmistir.
Konusma dili tanimlama i¢in uygulanan model ile
%95.6 dogruluk basar1 degerine ulasilmistir.

2 Onerilen Yontem

Yapilan c¢alisma icin belirlenen yontemin akis
semasi Sekil 1'de detayli bir sekilde aciklanmistir.

Ozellik Cikarma

LBP
»___aoa
istatiksel(20)

Veri Seti |I— w-  Ozellik Gikarma
' ) g;:r'r'l': Il Nihai Gzeliik
(NCA) Vektori

Swniflar
ingilizce

Siniflandirma Esperanto
(SVM) Hakha

Hindi
Endonezya dili

Sekil 1 Konusmaci dil tanima icin onerilen yontemin akis
semasl

Deney icin ilk olarak toplanan veri seti lizerinde 6n
isleme adimi gerceklestirildi. Bu asamada giiriiltii
azaltma ve ses dlzeltme gibi uygulamalar
gerceklestirildi. Ikinci asama olan 6zellik ¢ikarim
stirecinde Yerel Ikili Desenler (LBP) algoritmasi, ses
verilerinin lokal desenlerini belirlemede etkili bir
rol oynamistir. Bu sayede, sesin 0zgiin 6zellikleri
daha iyi anlasilabilir hale gelmistir. Istatistiksel
ozelliklerin eklenmesi, LBP'nin ¢ikardig1 desenlere
ek olarak daha yiiksek seviyede bilgi saglamistir.
Toplamda 276 o6zellik, ses verilerinin detayli bir
temsilini olusturmak iizere bir araya getirilmistir.

Ayrica, ses verilerine uygulanan 20 seviyeli Ayrik
Dalgacik Déniisiimi, frekans bilesenlerini ayirmada
etkili olmustur. Bu dontisiim ile birlikte elde edilen
5520 o6zellik, ses sinyallerinin frekans ve zaman
acisindan genis bir perspektifte incelenmesine
imkadn tanimaktadir. Ozellik vektorlerinin 0-1
arasindaki MIN-MAX normalizasyonu, farkh 6zellik
tirlerinin  birbirleriyle karsilastirilabilir hale
getirilmesine yardimci olmustur. Bu sayede, 6lcek
farkliliklarinin etkisi minimize edilerek daha
glvenilir sonuclar elde edilmistir. Elde edilen
zengin 0zellik seti, her bir ses verisi i¢in bir etiketle
eslestirilerek siniflandirma o6ncesi veri seti
olusturulmustur. Bu adim, siniflandirma islemi icin
hazirlanan veri setinin temelini olustururken,
etiketleme sayesinde modelin egitim silirecinde
dogru sonuglar elde etmesine katkida bulunmustur.
Denklem 1'de verilen islem ile 5521 ozellik
cikarilmistir.

("(256 + 20) x 20* + 1) (1)

Islemde bulunan ‘+1’ degeri etiketin sayisim ifade
etmektedir. ReliefF 06zellik secme yontemi
kullanilarak 5521 6zellik icinden en anlamli 500
ozellik secilmistir. Siniflandirma asamasinda
MATLAB R2020a'nin classification learner araci, bu
zengin 0Ozellik seti ilizerinde farkli smiflandirma
algoritmalarin1 degerlendirerek en uygun olanini
secme imkani saglamistir. Bu asama, ses verilerinin
karmasikligini anlama ve farkl siniflar arasindaki
iliskileri ortaya koyma konusunda daha derin bir
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bakis acist sunmustur. Siniflandirma i¢in Karar
Agaclari, Destek Vektdr Makineleri(SVM) ve k-En
Yakin Komsuluk (KNN) gibi modeller kullanilmistir.

2.1 Veri Seti

Bu arastirmada kullanilan veri seti, genis bir dil
yelpazesini icermektedir. Ingilizce, Esperanto,
Hakha, Hindi, Endonezya, Tatar, Telugu, Thali,
Tirkce ve Ukrayna gibi farkli dil gruplarindan
secilmis olan bu diller, manuel olarak cesitli
kaynaklardan toplanmistir. Kaynaklar arasinda
Mozilla Common Voice ve YouTube gibi platformlar
bulunmaktadir.

Veri setinin olusturulma siirecinde, toplanan ses
dosyalar1 6zel olarak NHC WavePad programi
kullanilarak islenmistir. Ses dosyalari, sessiz
olmayan kisimlari belirlemek ve standartlastirmak
amaciyla dikkatlice incelenmis ve bu siirecte her ses
kaydi 2 saniyelik segmentlere boéliinmistiir. Bu
yaklasim, veri setinin homojenligini artirmaya ve dil
ozelliklerini daha etkili bir sekilde yakalamaya
yonelik bir strateji olarak benimsenmistir.

Boliinmiis olan ses segmentleri, her bir dil icin ayr1
klasorlerde diizenlenmis ve WAV formatinda
etiketlenerek kaydedilmistir. Bu diizenleme, veri
setinin kullanicilar ve arastirmacilar tarafindan
daha kolay anlasilabilir ve erisilebilir olmasini

bir algoritmadir. Veri noktasini cevresindeki
komsulara gore siniflandirir veya tahmin eder.
Siniflandirma i¢in genellikle ¢ogunluk sinifi
kullanilir. Sekil 2’de kullanilan yéntemlerin basarim
oranlari gosterilmistir.

97
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Sekil 2. Deney sonucunda siniflandirma yontemlerine gore
dogruluk orani

Tablo 2. Literatiirde bulunan ¢alismalar ve 6nerilen yontem

saglamak amaciyla yapilmistir. Tablo 1’'de
verisetine ait icerik gosterilmistir.
Tablo 1. Veri seti icerigi
N Ses dosya Ses dosya
o Dil sayisi (2 | No Dil sayisl (2
sn) sn)
1 | Ingilizce 1000 6 Tatar 1543
2 ESptf)ran 1045 | 7 | Telugu | 1253
3 Hakha 992 8 Thai 1565
4 Hindi 1037 9 | Tiirkge 1365
5 Endonez 900 10 Ukrayn 1047
ya a

2.2 Deneysel Sonuclar

Destek Vektor Makineleri (SVM), bir hiper diizlemle
veri setini en iyi sekilde ayirmay1 amaclayan bir
siniflandirma veya regresyon modelidir. Siniflar
arasinda bir hiper diizlem olusturarak, bu diizlemi
optimize eder. Veri noktalarinin bu hiper diizleme
olan uzakliklar1 maksimum olacak sekilde ayirmaya
calisir. k-En Yakin Komgsuluk (KNN), belirli bir
ornegi smiflandirmak veya tahmin etmek igin
cevresindeki k en yakin komsusuna bakarak ¢alisan

Literatiirde bulunan calismalar
Veri seti Smiflandir | Ozellik Dogruluk
ma Cikarma | Oram
Yontemi Yontemi
6 dil iceren
veri BERT-RCNN 2%99.21
kiimesi[27]
g Cepstral
bdiligeren | sp.sa- ve
veri %97.64
Kiimesi[28] ISVM-RNN Spektral
teknikler
8 dil 19(leren GWO-ELM MFCC, GWO-ELM:
veri ve ESA-ELM SDCve %100 ESA-
kiimesi[29] GMM ELM: %96.25
3diliceren
veri CNN-RNN tseﬁ’{ilfgi %95.6
kiimesi[25]
Onerilen yontem
10 dil
. . KNN: %96.7
1ge1:en V(?l"l SVM ve KNN LBP SVM: %95.8
kiimesi
3 Sonuglar

Bu c¢alisma, konusmaci dil taninmasi icin kisa
ifadelerden dil bilgilerinin ¢ikarilmasina dayanan
bir yéntem sunmaktadir. Onerilen yéntem, iki farkh
temel derin 6grenme yontemiyle uygulanmistir.
5520 ozellik lizerinden en anlamhi 500 6zelligi
kullanarak ytliksek basari degerlerine ulasilmistir.
Deneysel sonuclar, tiim temel ve derin 68renme
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yontemlerinin Onerilen yontemle gercekten iyi
performans gosterdigini gostermektedir.
Siniflandirma modelleri arasinda Medium k-en
yakin komsuluk (KNN), Quadratic Destek Vektor
Makineleri (SVM), Weighted k-en yakin komsuluk
(KNN), Subspace k-en yakin komsuluk (KNN), Fine
k-en yakin komsuluk (KNN), Cubic Destek Vektor
Makineleri (SVM) ve Medium Gaussian Destek
Vektor Makineleri (SVM), daha iyi performans
sergilemektedir. Subspace k-en yakin komsuluk
(KNN) ve Fine k-en yakin komsuluk (KNN)
modelleri sirasiyla %96.7 ve %96.5 dogruluk
oranlarina ulasmistir. Bu sonuglar, dil bilgisinin
¢ikarilmasinin  daha iyi konusmaci tanima
oranlarina yol agtigini géstermektedir.
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Guvenli Video Kayit Sistemi i¢cin Goriintiide Tespit Edilen Yiiz
Bolgelerinin Sifrelenmesi
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Ozet

Video gozetim sistemlerinin internet tabanli olmasi ve kamu kurumlarindaki kamera
kayitlarina sonradan erisilmesi bir takim giivenlik zafiyetlerini de beraberinde
getirmektedir. Video gozetim sistemleri tarafindan kaydedilen goriintiileri daha giivenilir
hale getirebilmek i¢in goriintiilerin sifreli bir sekilde kaydedilmesi en giivenli yontemlerden
birisidir. Bu ¢alismada video gozetim sistemlerinden elde edilen goriintiilerin giivenli bir
sekilde gercek zamanl olarak kaydedilmesi icin, islem siiresini ve yiikiinii azaltmak adina
tlim veriyi sifrelemek yerine YOLOvV4 - tiny yapisi ile tespit edilen ytliz bolgeleri GOST 28147-
89 sifreleme algoritmasi ile sifrelenmistir. Onerilen yéntem i5 islemcili ve i9 islemcili iki farkh
donanim iizerinde test edilmistir. 19 islemcili bir sistem kullanildiginda goriintii boyutundan
bagimsiz olmak tzere YOLO-v4-tiny yapisi ile yiiz tespiti yaklasik 25ms siirmiistiir. Ayni
donanim ile HD ¢oziiniirliigiindeki bir goriintiide tespit edilen 80x80 boyutundaki yiiz
bolgesinin sifreleme siiresi 16 ms, ara islemler 4 ms, toplam islem siiresi ise 45 ms olarak
Olciilmiistiir.

Anahtar Kelimeler: Yiiz Tespiti, YOLOv4-tiny, GOST 28147-89 Sifreleme Algoritmasi

Encrypting Face Regions Detected on the Images for Secure Video
Recording System

Abstract

The internet-based video surveillance systems and unauthorized access to security camera
recordings in public institutions lead to some security vulnerabilities. In order to make the
images recorded by video surveillance systems more reliable, one of the safest methods is the
encryption of the recorded images. In this study, instead of encrypting whole frame output of
video surveillance systems, the face regions detected with the YOLOv4 - tiny structure are
encrypted with the GOST 28147-89 encryption algorithm so that the processing time and
load are reduced without compromising a real time system. The proposed method has been
tested on two different hardware including either an i5 processor or an i9 processor. When
using a system with an i9 processor, face detection took about 25ms with the YOLO-v4-tiny
structure, regardless of the image size. With the same hardware, the encryption time of the
80x80 face region detected on an image with a HD resolution took 16 ms, while other
operations took 4 ms and total processing time was measured as 45 ms.

Keywords: Face Detection, YOLOv4-tiny, GOST 28147-89 Cipher Algorithm

*Contact email: haktas@ohu.edu.tr
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1 Giris

Gilinlimiizde, video gozetim sistemleri sokakta,
toplu ulasim araclarinda, istasyonlarda, is
yerlerinde, park yerlerinde, kamu kurumlarda ve
hatta evlerde olmak tlizere her yerde
bulunmaktadir. Bu sistemlerde kameralardan gelen
videolarin izlenmesi ile anlik giivenlik takibinin
yapilmasi ya da istenmedik olaylar oldugunda
gecmise yoOnelik kayitlarin izlenmesi ile birgok
glvenlik zafiyetini ortadan kaldirmak miimkiin hale
gelmektedir. 2020 verilerine gore video gozetim
sistemleri kamera pazar1 33,99 Milyar ABD dolari
degerine ulasmistir [1]. Video gozetim sistemlerinin
bu kadar yaygin olmasi birtakim sorunlar1 da
beraberinde  getirmektedir. Mevcut kamera
yayinina yapilacak bir saldir1 ile anlik kamera
goriintiileri ele gecirilebilmekte ya da kamera
kayitlarina ulasip gecmise yonelik kayitlarin
bilgisayar korsanlar1 tarafindan siber saldirilar
yapilarak ele gecirilmesi miimkiin hale gelmektedir.
Video gozetim sistemleri iizerine yapilmis bazi
saldirilar su sekildedir [2]: DoS Saldirisi, Fidye
Yazilimi Saldirisi, Kaba Kuvvet Saldirisi.

Video gozetim sistemlerinden gelen gorintiler
internet tabanl sunucularda saklanmaktadir. Bu
goriintiilerin giivenilir bir sekilde saklanmasi icin
en uygun yontem verilerin sifrelenmesi islemidir
[3]. Verilerin sifrelenmesi icin simetrik blok
sifreleme ve asimetrik sifreleme islemleri etkin bir
sekilde kullanilmaktadir. Simetrik blok sifreleme
kriptografik sistemlerde en yaygin olarak kullanilan
sifreleme  yontemidir [4]. Blok sifreleme
sistemlerinde  sifrelenmek istenen verilerin
uzunlugunda bloklara béliiniir ve sifreleme islemi
(bloklar halinde) gerceklenir. En bilindik blok
sifreleme algoritmalarindan bazilari sunlardir: DES
[5] ve AES [6] ve GOST [7] Seth ve Mishra [8]
yaptiklar1 c¢alismada DES, AES ve RSA [9]
algoritmalari ile sifreleme islemlerini zaman, hafiza
kullanimi ve enerji tiiketimi acisindan incelemisler
ve DES, AES ve RSA algoritmalar: ile 500 KB bir
veriyi sifreleme islemi sirasi ile 2,6 saniye , 2,4
saniye ve 24,4 saniye silirmiistiir. Asimetrik
sifreleme algoritmalarinin islem siirelerinin uzun
olmasindan dolay1n CPU tabanlhi gergek zamanh
sistemlerde c¢ok tercih edilmemektedir. Bunun
yerine simetrik blok sifreleme algoritmalar1 daha
¢ok tercih edilmektedir. Yine GPU gibi farkh
donanimlarin kullanilmas1 ile verinin paralel
islenerek  sifreleme sliresi o6nemli o6lciide
kisalabilmektedir [10].
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Yiiz tespiti, Oriinti tanima alanindaki zorlu
problemlerden bir tanesidir. 1994  yilinin
baslarinda Vaillant ve digerleri goriintiideki yiizleri
algilamak icin yapay sinir aglarini kullanmislardir
[11]. Gelistirilen sinir agini egiterek bir goriintiideki
ylziin varligini veya yoklugunu tespit edebilecek
bir model 6nermislerdir. 2002 yilinda Gracia vew
Delakis tarafindan kompleks bir goriintiide yar1 6n
ylizll tanimak adina bir sinir ag1 gelistirilmistir [12].
2007 yilinda Osadchy ve digerleri poz tahmini ve
ylz tespit etmek i¢in evrisimli sinir ag1 yapisi
Onermislerdir [13].

Son yillarda, derin 6grenmenin hizli gelisimi ile
birlikte, hedef tespiti calismalarina dayali olarak
biiytlik bir gelisme kaydedilmistir. Derin 6grenmeye
dayal iki tiir nesne algilama vardir: bunlardan biri
bolgesel algilamaya dayili R-CNN yapilar: [14], [15]
ve diger yapilar ise SSD [16] ve YOLO [17]
yapilaridir. Bolgesel algilamaya dayali yapilarda,
her tiirlii potansiyel bolgesel iiretici parga ve cesitli
ozellik katmanlari icerdiginden dolayi, bu da yiiksek
islem maliyetinden dolay1 algoritmanin gercek
zamanl sistemlerde ¢alismasini zorlastirmaktadir.
Bunun yerine YOLO mimarileri daha yiiksek
hizlarda ¢alismaktadirlar. Bu sebepten dolay1 son
zamanlarda YOLO mimarisi kullanilarak yiiz tespiti
uygulamalarinin  gelistirilmesi  popiiler hale
gelmistir [18].

Bu ¢alismada video gozetim sistemlerinden gelen
goriintiiler kaydedilmeden o©nce veri gilivenligi
acisindan sifrelenmesi ve goriintiilerin sifreli bir
sekilde kaydedilmesi amaclanmistir. Islem siiresini
kisaltmak adina tiim veriyi sifrelemek yerine YOLO
V4 - Tiny [19] modeli ile tespit edilen yiiz
(bolgesinin) verisinin sifrelenmesi hedeflenmistir.

2 TEMEL ALINAN ALGORITMALAR
2.1 YOLO Mimarisi

YOLO (You Look Only Once), ‘Sadece Bir Kez Bak’
anlamina gelmektedir. YOLO mimarisi ilk olarak
Joseph  Redmon ve  digerleri tarafindan
gelistirilmistir. YOLO mimarisi, tek bir cergevede
birden fazla nesneyi taniyabilen gercek zamanl bir
nesne takibi icin CNN kullanan en yaygin
algoritmadir. YOLO zamanla YOLOv2 [20], YOLOv3
[21] ve YOLOv4 [22] olmak tlizere daha yeni
siriimlere donilismiistiir. YOLO, onceki diger
algilama sistemlerinden tamamen farkli bir
yaklasim kullanip; Tim goriintiiye tek bir sinir ag1
uygulanmaktadir. Bu ag, goriintiiyli bolgelere ayirir
ve her bolge icin sinirlayici kutular ve olasiliklari
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tahmin eder. Bu kutulara Bounding Box denir. Bu
sinirlayici  kutular, tahmin edilen olasiliklarla
agirhiklandiriir.  YOLO, girdi goriintiisiinii  SxS
boyutundaki 1zgaralara boler ve her 1zgara hiicresi,
o 1zgara hiicresinde ortalanmis nesneyi tahmin
etmeye calisir. Her 1zgara hiicresi, B sinirlayic
kutular1 icin giiven puanlarini tahmin eder. Bu
gliven puanlari, kutunun bir nesne igerdiginden ne
kadar emin oldugunu ve ayrica kutunun tahmin
ettiginin ne kadar dogru oldugunu goésterir. YOLO
her bounding box icin ayri ayr1 tahmin vektorleri
olusturur. Bu vektorlerin igerisinde bahsedilen
gliven skoru, nesnenin koordinatlar1 ve boyutlar
bulunur. YOLO modelinin simiflandirict1 tabanl
sistemlere gore bircok avantaji vardir: Tek bir
cercevede birden fazla nesneyi taniyabilir. Test
zamaninda goriintiiniin tamamina bakar, ayrica R-
CNN gibi tek bir goriintii icin binlerce islem
gerektiren sistemlerden farklh olarak tek bir ag
degerlendirmesi ile tahminler yapar. Bu sayede R-
CNN'den 1000 kat daha hizli ve Faster R-CNN'den
100 kat daha hizhh ¢alisabilmektedir [23]. YOLO
tasarimi, yiiksek ortalama hassasiyeti korurken
uctan uca egitim ve gercek zamanl sistemlerde
calisma imkani saglamaktadir.

2.2 YOLOv4-tiny Mimarisi

YOLOv4, YOLOv3 modelinin gelismis bir versiyonu
olan nesne algilama algoritmasidir. Performans
olarak EfficientNet'ten iki kat daha hizlidir. Ayrica
YOLOv4'teki AP (Ortalama Hassasiyet) ve FPS
(Saniyedeki Kare Sayisi), YOLOv3'e kiyasla sirasiyla
%10 ve %12 daha fazladir [22]. YOLOv4'iin
mimarisi, omurga olarak CSPDarknet53, uzamsal
piramit havuzlama ek modiilii, PANet yol toplama
boynu ve YOLOv3 kafasindan olugsmaktadir.

YOLOv4-tiny, YOLOv4'iin  sikistirilmis  bir
versiyonudur. Ag yapisini daha basit hale getirmek
ve parametreleri azaltmak, bodylece mobil ve
gomulii cihazlarda gelistirmeyi miimkiin kilmak
icin YOLOv4'e dayal olarak dnerilmistir. YOLOv4-
tiny daha hizli egitim ve daha hizlh algilama ic¢in
kullanabilmektedir. YOLOv4'teki li¢ kafanin aksine
sadece iki YOLO kafasina sahiptir. Yine dnceden
egitilmis 137 konvoliisyonel katman ile egitilmis
YOLOv4'iin  aksine, oOnceden egitilmis 29
konvoliisyonel katman ile egitilmistir.

YOLOv4-tiny'deki FPS, YOLOv4'liin yaklasik sekiz
katidir. Ancak, MS COCO veri kiimesinde test
edildiginde YOLOv4-tiny'nin dogrulugu YOLOv4'iin
2/3'0 kadardir. YOLOv4-tiny modeli, RTX
2080Ti'de 443 FPS hizinda %22,0 AP'ye (%42,0
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AP50) ulasirken, TensorRT, parti boyutu = 4 ve
FP16-hassasiyeti  kullanildiginda YOLOv4-tiny,
1774 FPS'ye ulasmaktadir [24]. Ger¢cek zamanl
nesne algilama icin YOLOv4-tiny, YOLOv4 ile
karsilastirildifinda daha iyi bir secenektir, ciinkii
gercek zamanli nesne algilama ortamiyla calisirken
daha hizlh ¢ikarim siiresi, hassasiyet veya
dogruluktan daha 6nemlidir.

2.3 Gost28147-89 Sifreleme Algoritmasi

GOST 28147-89, Sovyetler Birligi tarafindan
1989'da  gelistirilmis  bir  blok sifreleme
algoritmasidir [25]. GOST 28147-89, verileri 64
bitlik yapilara bélerek 256 bitlik bir anahtar ile
sifreler ve bu islem 32 tur boyunca devam eder.
GOST fiestal ag yapisina sahip olup; bu o6zelligi
sayesinde sifreleme ve sifre ¢cozmede ayni algoritma
kullanilir [26]. Algoritma bir tur icin Sekil 1'de
gosterildigi gibi ¢alisir.

Sekil 1. Bir turda GOST 28147-89 Sifreleme
Algoritmasi

Anahtar uzunlugu 256 bit olup 8 adet alt anahtar
vardir ve her bir alt anahtarin uzunlugu 32 bittir.
GOST sifreleme islemi 32 turlu bir yapiya sahip olup
her alt anahtar bu 32 tur boyunca dorder kez
kullanilir. Sifreleme islemindeki veri karistirma
islemi S-Box yapilari ile yapilmaktadir. Bir turda
sifreleme islemi su sekilde gerceklesmektedir. ilk
once sifrelenmek istenen veri 64 bitlik yapilara
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boliiniir. Daha sonra bu 64 bitlik veri 32 bit sag ve
32 bit sol verisi olmak iizere ikiye ayrilir. 32 bitlik
sag verisi ilgili tura ait alt anahtar ile modulo 32
toplamasi yapilir. Toplam sonucu olan 32 bitlik veri
8 esit parcaya boliiniir. Bu 8 adet 8 bitlik veri 8 adet
S-Box'in girisi olur. 32 bitlik veri S-Box'lar
vasitasiyla karistirildiktan sonra c¢ikis verisi 11
bitlik sola kaydirma operatoriine gider. 11 bitlik
sola kaydirma operatoriiniin ¢ikisi ise 32 bitlik XOR
islemine gider ve bu islemden sonra ilk tur
tamamlanmis olur. Tiim bu islemler 32 tur boyunca
tekrarlanir ve boylece sifreli veri elde edilmis olur.

3 Onerilen Yontem

Bu calismada giivenlik kamera kayitlarini ve kisisel
kamera kullanimi daha giivenli getirmek adina
goriintiilerdeki  yiizlerin tespit edilmesi ve
devaminda tespit edilen yiiz bolgesini sifreleyen bir
yontem onerilmistir. Onerilen yéntemin calismasi
Sekil 2’deki gibidir.

»| Gortntoys Sifrele
Y
T I EVET
Gorintoys Kaydat
Y
v Resimds kag adat
YOLOv4-tiny il yuz var is2 ilk
Yz Bolzesni piksallers anlamh
Tespit Et bir g2kildz bu
bil givi yerlestic
Y
B Séreli Gorintiys
) ) Kaydat
Koordinatlardan d
Gortntiyi Kes

y
Kesilan Gorintiys
GOSTyapisina [
vyzun hale gatir

Revam EdiyorMuZ

HAYIR
I3lemi Sonlandir

Sekil 1. Onerilen Yontem

Onerilen yontemde ilk olarak resimdeki yiiz bélgesi
tespit edilmektedir. YOLOv4-tiny algoritmasi yiiz
bolgesine ait baslangi¢ koordinatini(x1,y1) ve bitis
koordinatini(x2,y2) vermektedir. GOST 64 bitlik
blok sifreleme algoritmasi olup; sifreleme isleminde
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padding islemi yapmamak adina sifrelenmek
istenilen veri 8 pikselin (64bit) kat1 olarak
belirlenmektedir. Yiiz koordinatlarina ait uzunluk
ve genislik verisi 100, 100 ise her iki degerde 8in
kat1 olacak sekilde bir list sayiya cevrilecektir. Yani
yeni deger 104, 104 olarak hesaplanacaktir.
Hesaplanan bu yeni degere gore goriintii tizerindeki
ilgili yliz bolgesi kesilecek ve devaminda bu kesilen
ylz bolgesi sifrelenecektir. Goriintiide birden fazla
ylz olmasi durumunu da gz éniinde bulundurarak
goriintiiniin ilk pikseline tespit edilen yiiz sayisi
yazilacak, diger piksellere de bulunan yiizlerin
koordinatlar1 yazilacaktir. Gérlintli formati 8 bitlik
gri formatta goriinti olmak {izere Ornegin
goriintiide 3 adet yiiz tespit edildi ve bu yiizlere ait
koordinatlar su sekilde ise: (100,100)/(148,148),
(200,200)/(280,280), (300,300)/ (364,364) tiim bu
verileri gorlinti ile kars: tarafa aktarmak igin ilk 8
bite 3 verisi, sonraki 16 bite 100 verisi ve devam
eden her 16 piksele ilgili koordinat verileri sirasi ile
yazilacaktir. Yani 1 adet yiiz tespit edildi ise gri
formattaki bir goriintii icin sifreli ylize ait verileri ilk
9 piksel, 2 adet yliz tespit edildi ise gri formattaki
bir goriintii icin sifreli yiize ait verileri ilk 17 piksel
tasiyacaktir. Sonug olarak gri formattaki goriintiide
n adet yuz tespit edildi ise 8*n+1 adet piksel ile
sifrelemeye ait veriler kars: tarafa aktarilacaktir.

4 Deneysel Sonuclar

Yiiz tespiti icin laboratuvar ortaminda 73 fps
hizinda bir renkli kamera kullanilmistir. Test
sonuglarn icin yazarlarin laboratuvar ortamindaki
yiuz  goriuntiileri  kullanilmistir.  Kullanilan
kameranin ¢oziintirligi 1440x1080 piksel olup; bu
calismada  1440x1080, 1280x720(HD) ve
640x480(VGA) c¢oziinirlikleri ile 8 bitlik gri
formatta gorintiiler kullanilmistir. Uygulama igin
iki farkl test ortami kullanilmis olup; bunlardan
ilki: i5 10400f islemcili, 16GB DDR4, 256 GB M2SSD
bir bilgisayar olup; diger sistem ise i9 10900f
islemcili, 32GB DDR4 Ram ve 512 GB M2SSD
ozelliklerine sahip bilgisayar test ortami olarak
kullanilmistir.  Algoritma gelistirme ve test
islemlerini gerceklemek icin Visiul Studio 2019
derleyicisi, C++ yazilim dili ve OpenCV 3.2 goriintii
isleme kiitliphanesi kullanilmistir. Yiiz tespiti i¢in
wider face veri seti ile egitilmis [27] YOLOv4-tiny
yapisi [28] kullanilmstir.

4.1 Test Goriintiileri ile Elde Edilen Sonuclar

Bu calismada iki temel algoritma kullanilmistir.
Bunlar YOLOv4-tiny ve GOST 28147-89 Sifreleme
Algoritmasidir. Her iki algoritmada islem yiiki
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ylksek algoritmalar olup; i5 islemci lizerinde elde
edilen test sonuglar1 Tablo 1'deki gibidir. YOLOv4-
tiny modeli ile yiiz tespit islemleri strekli
degismekle birlikte maksimum 30ms olarak tespit
edilmisgtir.

Tablo 1. 15 Islemci Ile Yiiz Tespiti Ve Sifreleme Siireleri

Goriintii Yiiz Yiz | Sifreleme Ara Toplam
Formati Bolgesi | Tespit | Siiresi | Islemler | Siire
Siiresi
1440x1080 | 128x128 | 30 ms 45 ms 8 ms 83 ms
1280x720 80x80 | 30ms 20 ms 6 ms 56 ms
640x480 56x56 | 30ms 8 ms 3ms 41 ms
Kullanilan  kameranin  orijinal  ¢oziinturligi
1440x1080 olup; farkl coziiniirliiklerde

d)
Sekil 2. Orijinal ve Sifreli Goriintiiler; a) 1440x1080 boyutundaki goriintii, b)1280x720 boyutundaki goriinti,
c) 640x480 boyutundaki goriintii, d)1440x1080 boyutunda yiiz bolgesi sifreli goriintii, e) 1280x720
boyutunda yiiz bolgesi sifreli gériintd, f) 640x480 boyutunda yiiz bolgesi sifreli goriintii
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algoritmanin zaman testlerini yapabilmek adina

orijinal goriinti HD ve VGA ¢oziinurlikteki
goriintiilere  boyutlandirilmis ve performans
testleri yapilmistir. Tablo 1° de kullanilan

goriintiller ve sifreleme sonuclar1 Sekil 3’ teki
gibidir. Yiz tespit islemi icin RGB goriintiler
kullanilmistir. YOLOv4-tiny modeli ile elde edilen
ylz koordinatlarina gore sifreleme islemi ise islem
yukiinli azaltmak adina gri formattaki goriintiiler
lizerinde yapilmistir. Donanima bagh performansi
6l¢mek adina bir sonraki asamada Tablo 1’ deki tiim
degerler i9 islemcili bilgisayar lizerinde denenmis
ve test sonuglar Tablo 2’ deki gibidir. 19 islemci
kullanilmasi sonucu sifreleme stliresinde ve toplam
stirede ciddi bir degisiklik olmustur.
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Tablo 2. 19 Islemci ile Yiiz Tespiti ve Sifreleme
Siireleri

Goriinti | Yiiz Yiiz Sifreleme | Ara Toplam
Formati | Bolgesi | Tespit | Siiresi islemler | Siire
Boyutlar | Siiresi

1440x1080 | 128x128 | 25 ms 39 ms 7 ms 71 ms

1280x720 | 80x80 25 ms 16 ms 4ms 45 ms

640x480 | 56x56 25 ms 6 ms 2 ms 33 ms

Bu calismada tiim goriintiiyli sifrelemek yerine
islemleri hizlandirmak adina sadece yiiz bolgeleri
sifrelenmistir. Tim goriintii sifrelenmek istenirse
1440x1080, 1280x270 ve 640x480 goriintiileri i¢in
sifreleme siireleri sirasiyla 4971ms, 2967ms ve
1007ms olarak hesaplanmistir. Sifreleme isleminin
tlim gorlintill yerine yiiz bolgesi lizerinde yapilmasi
toplam siireyi yaklasik olarak %90 - %95 oraninda
azaltmaktadir.

4.2 Sonuclarin Veri Setleri ile Test Edilmesi

Bu calismada giivenlik kameras: kayitlarinin
glivenli bir sekilde saklanabilmesi icin 6ncelikle
goriintiilerdeki yiiz bolgeleri YOLOV4-tiny modeli
ile tespit edilmis devaminda ise tespit edilen bu yiiz
bolgeleri GOST  28147-89  algoritmasi1 ile
sifrelenmistir. Gelistirilen uygulama ilk olarak Sekil
3’ teki goriintiiler ilizerinde test edilmistir. S6z
konusu goriintiiler test amagh kullanilmis olup;
sistemin gercek bir uygulama ortaminda

calismasin1 test etmek adina Luber ve ark
tarafindan gelistirilen veri seti kullanilmistir [29].
Kullanilan veri seti tizerinde YOLOv4-tiny modeli ile
yuz tespiti %95 tizerinde bir dogruluk saglamistir.
Sekil 4’ te goriintiideki iki kisi tespit edilmis olup
tespit islemi 25ms, iki yiiziin sifrelenmesi ise 47ms
surmustur.

Sekil 3. Veri seti test sonuglari a) GOriintii izerinden
tespit edilen ylzler b) Tespit edilen yiizlerin
sifrelenmesi

Ara islemler ile birlikte toplam islem stiresi 77ms

sirmiistiir. Gorlntiler RGB formatta olup
sifrelenmeden 6nce goriinti gri formata
cevrilmistir.

5 Sonuclar ve Gelecek Calismalar

Bu calismada yiiz verilerinin giivenli bir sekilde ag
lizerinde kaydedilmesi i¢cin YOLOv4-tiny ile yiiz
bolgesinin tespit edilmesi ve GOST sifreleme
algoritmasinin efektif bir sekilde kullanildig1 bir
yontem onerilmistir. Onerilen yontemin gercek
zamanl sistemlere uygun hale getirilmesi i¢in tim
resmi sifrelemek yerine goriintii iizerinde tespit
edilen yiiz bolgeleri sifrelenerek sifreleme islemi
daha kisa stirelerde gergeklestirilmistir. Yine islem
strelerinin farklli donanimlarda ne kadar siirede
gerceklendigini 6l¢cmek adina i5 ve i9 islemciye
sahip iki farkhh bilgisayar kullanilmistir. HD
goriintiilerde yiiz bolgesinin tespit edilmesi ve
tespit edilen yiizln sifreleme islemleri i5 ve i9
islemcileri icin sirasiyla 56 ms ve 45 ms stirmiistiir.

Elde edilen sonuclar giivenlik kamerasi kayitlarinin
gercek zamanl olarak HD ¢oziintrliikte ve diisiik
fps degerlerinde sifreli bir sekilde kaydedilmesine
olanak saglayacak seviyededir. Gelecek
calismalarda  sifreleme islemlerinin  islemci
lizerindeki is parcaciklar ile paralel bir sekilde
yapilmas1 ya da GPU {izerinde gerceklenmesi
sayesinde daha yiiksek fps degerlerinde yapilmasi
hedeflenmektedir. Bu calismada sadece gri
formattaki gortlntiler sifrelenmis olup gelecek
calismalarda RGB  formatindaki verilerinde
sifrelenmesi islemleri yapilacaktir. Yine gelecek
calismalarda oOnerilen yontemin daha da
gelistirilerek online toplanti platformlarinda gercek
zamanl olarak calistirilmasi hedeflenmektedir. Bu
sayede kamu ve 6zel sektordeki kritik 6neme sahip
goriismelerin glivenli bir sekilde yapilmasi
hedeflenmektedir.
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Cloud App Data Privacy to Comply with GDPR
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Abstract

In this paper we analyzed current law for data protection, requirements and trends in
cybersecurity. We developed the data schema and algorithms to let the cloud applications
comply with data protection regulations in the European Union. This solution had practical
implementation on the health center cloud infrastructure. Security assessment has been
passed and the system was successfully launched in production.

Keywords: GDPR, PII, Data Privacy, Security, Compliance.

1 Introduction

The EU General Data Protection Regulation (GDPR)
is enforced across all EU Members from 2018, is a
landmark in the evolution of the European privacy
framework [1]. This law covers the personal data of
all EU residents, regardless of their processing
location. Personal data is information that, directly
or indirectly, can identify an individual and
specifically includes online identifiers such as IP
addresses, location data. GDPR aims to bring a
single standard for data protection among all EU
member states, and applies to entities that operate
in the EU or deal with the data of any EU resident,
regardless of where the data is processed. This is
much wider than the concept of personally
identifiable information (PII) in US privacy law [2].

Depending on where your organization operates
and what data stores, you may need to adhere to
location-specific privacy laws. For example, if your
organization operates in Turkey, you are subject to
the Law on the Protection of Personal Data [3] and
Regulation on Deletion, Destruction or
anonymization of Personal data [4].

Globally, there are two types of privacy laws:
comprehensive (applicable to all industries and
sectors) and sectoral (applicable to specific
industries or sectors). In the US, the federal
government has historically taken a sectoral
approach. For example, there’s the Health Insurance
Portability and Accountability Act (HIPAA) [5],
which is the US healthcare privacy law protecting
data that reveals the health status of an individual.

Cybersecurity compliance involves meeting various
controls to protect the confidentiality, integrity, and

*Contact email: alooeff@gmail.com
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availability of data. Regulatory compliance insists
that the organizations should follow local, state,
federal, and international laws and regulations
relevant to its business function.

Many existing cloud operators process data
submitted by customers for the purpose of
providing online services to them. To fulfill these
purposes, cloud operators may access the data to
provide the services, to correct and adress technical
issues. To show the compliance to the law, the can
implement the Data Privacy Framework (DPF)
program and publish the notice of certification
under it [6].

2 Apply data privacy principles

There are many key privacy principles. In this work
we take into account some of them:

Security principle - Anonymization technique - the
process of protecting private or sensitive
information by erasing, obfuscating (masking), or
encrypting it. It removes all identifiers associated
with a person [7]. If data is truly anonymized, then
the data does not constitute personal data under the
GDPR. However, the bar to be considered
anonymous is high: It must be impossible for any
individual to be identified from the data by any
further processing or by combining it with other
information.

Data Deletion and Retention - Organizations
should only store personal data for as long as it’s
required and for the originally intended purpose.
Organizations should not keep any personal data for
an indefinite period even if it may be used in the
future. Clear time frames should be established for
when data is deleted with rationale for why the data
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is retained for that length of time. For example, you
may need to retain security log files for certain
periods of time to identify and track malicious
adversary behaviors. However, the period still must
remain finite, with supporting rationale. You should
also be aware of data retention laws for specific
types of data, such as legal documents, within the
country where your organization provides that
service.

3 GDPR and privacy by design

Privacy by Design is a key concept of the GDPR and
is made a legal requirement. Privacy by Design
means thinking about data privacy and its
implications when you're developing products,
features, even marketing campaigns based on
personal data. It also means encouraging employees
to ask themselves questions before collecting or
using data:

e Do Ineed all the data I'm collecting here?

e Could I do this work without using personal data
atall?

e Am I using the data in a way a user may not
expect?

e And do I have a plan to delete this data once
myself or my team no longer need it?

The GDPR also encourages organizations to
document key privacy decisions they make around
the collection, use and storage of personal data.
Documenting compliance with the GDPR may be
one of the most challenging and time consuming
aspects of this law. There are several ways an
organization can demonstrate and document
compliance. Your organization may need to
complete a privacy review process of products or
features to ensure GDPR compliance before they go
live [8].

This is often referred to as a data protection impact
assessment or DPIA. DPIA’s help document key
decisions within an organization that have a privacy
impact. companies should also inventory the
personal data it stores and collects. Also companies
should. update its existing policies and procedures
or develop new ones that outline how personal data
will be protected, deleted and processed.

4 Purpose

Since companies work with customer’s data, they
are personal data processors. They perform such
operations on personal data, as collection, storage,
alteration, retrieval, erasure or destruction. From
the moment when any personal data gets uploaded
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to the company databases, they become a Processor
of personal data. Under the GDPR, it is also
mandatory for processors to designate a Data
Protection Offices (DPO) [9].

To let Processors to comply with security
requirements, we developed objects schema and
the algorithms, implemented and tested them on
practice.

5 Algorithm

To let Processors to comply with security
requirements, we developed objects and the
methods and tested them on practice.

Developed algorithm and objects can be
implemented either as a part of internal system or
as external system and work through APL To
implement GDPR requirements in part of data
retention and deletion / anonymization, we have to
use 2 objects:

e Wipeout Policy object to store policies for each
object in the database we have to apply the logic.
e Wipeout Policy Count object to store the history
of the number of records affected by Wipeout
Policy.
The records in the first object (Table 1) are being
created and updated by the system administrator in
accordance with the current database used in
company and do not depend on the IT
infrastructure.

Table 1. Wipeout Policy object definition.

Field Name Type Value Example
Name text Customer wipeout policy
CLEAR UserName, Phone, Email
FROM Appointment
Query text WHERE (Status =Closed’)
AND End < LAST_N_DAYS:180
AND End > LAST_RUN
Object text Customer
Name
Wipeout picklist Clear_Fields / Deletion
Action
Fields Text Name, Phone, Email, Priority
Values text null, null, null, normal
Retention number 180
Period
Wipeout text Status =Closed’
Criteria
Active boolean true
Bypass boolean true
Trigger

Each record is a rule, used by wipeout logic and
corresponds to one Object (Object Name field). If
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Wipeout Action is ‘Clear_Fields’, then the ‘Fields’
and ‘Values’ have text (comma separated values)
about what object fields should be cleared (filled
with null or blank values) or set to default value in
case of picklist. If Wipeout Action is ‘Deletion’, then
the records are being deleted. ‘Wipeout Criteria’
field stores the rule to select the processing records
by specific criteria. For example, for closed
accounts, finished orders or paid bills. The format of
this criteria should be just the WHERE condition for
SQL query. In addition, ‘Retention Period’ field
shows the period when object records should
remain unwiped. It needs to have the ability to
control or audit closed deals for retention periods.
Query field is generated on the policy criteria and
retention period in SQL style. It is used on the
dashboard to show how the set of records is
selected. Finally, ‘Bypass Trigger field shows
whether the object trigger should be switched off
during the object record processing (deleting or
updating operation) to avoid additional logic run, as
standard field validation or sending notifications.

The records in the second object (Table 2) are being
created by Wypeout Scheduler and updated by
Wypeout Batch. Each record is information about
the daily run of Wipeout Batch and the result of its
work. Query field is a copy of Wipeout Policy Query
field in the moment of running the Wipeout Batch
for future analysis if needed. Before Count and
After Count fields show the number of fields in the
Query before wipeout action and after. In the ideal
situation (when there are no any errors) After
Count should be always zero. Start Time field
allows to keep the last run time to eliminate
processing the records already processed
previously. Dashboard uses the information from
this object to show the history of batches that were
run for the last days and create a chart for brief
overview.

Table 2. Wipeout Policy Count object definition.

Field Name Type Value Example
Name text Customer wipeout policy
Policy Id Id
Batch Job Id Id
CLEAR UserName, Phone, Email
FROM Appointment
Query text WHERE (Status =Closed’)
AND End < LAST_N_DAYS:180
AND End > LAST_RUN
Object Name text Customer
Wipeout Action picklist Clear_Fields / Deletion
Before Count number 1234
After Count number 0
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Start Time datetime

End Time datetime

To implement GDPR/HIPAA requirements in part of
data retention and deletion / anonymization, we
use 2 code blocks.

Wipeout Scheduler is the algorithm, which is
scheduled to run daily. It gets all the active Wipeout
Policies, and do such steps for all of them:

e Find the newestrecord in ‘Wipeout Policy Count’
object for current policy Id. Record should have
Batch Job Id and Run Time End value.

e (reate filter for the records to process by
merging the criteria in "Wipeout Policy’ with the
Start Time in ‘Wipeout Policy Count’ record.

e (et the current number of records in the DB
which match the policy criteria.

e (reate a new ‘Wipeout Policy Count’ record with
‘Query’, ‘Before Count’ and ‘After Count’ values,
received in the previous step.

e Run Wipeout Batch for current policy.

o Repeat the logic for the next policy

Wipeout Batch is the algorithm, which process
records in the next steps:

e Get the chunk of records based on policy and
retention period criteria.
o Deactivate object trigger if needed by policy.

e Run the logic depending on Wipeout Action
(clear fields or delete records). - Get ‘Wipeout
Policy Count’ record related to this Batch Job Id.

e Update ‘Run Time End’ field with actual
date/time and ‘After Count’ field with the
number of the records failed during clearing or
deleting.

o Repeat the logic for the next chunk of records.

6 Results

System administrator has access to the dashboard
(Fig. 1), which shows the list of wipeout policies
with SQL to retrieve the record to process
(Description field) and the chart for the last month.
On this chart we can see 2 graphs for ‘Before Count’
and ‘After Count’ values. In an ideal situation, the
last graphs should always show zero values (all the
records were processed successfully).
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Fig.1. Dashboard

Retention period and Fields for wiping out are
easily accessible to updating by system
administrator and there is no need to change or
reschedule the code logic. Being scheduled once,
Wipeout Scheduler runs Wipeout Batches daily and
puts the result into the Wipeout Policy Count object
for easy monitoring by Dashboard.

7 Implementation in practice

Using a cybersecurity assessment and a structured
approach to identifying regulations and
implementing controls we have successfully
implemented algorithms described above and
tested them on the Health Care center. Internal
audit of implementation and half-a-year run
showed that after the retention period all obsolete
sensitive information in the company database is
being erased successfully in accordance with the
internal documents related to GDPR. Dashboard
shows the number of records processed and is easy
to read and monitor the work of algorithms. As a
result, implemented solution meets cybersecurity
regulations and safeguard customers against
cybersecurity attacks.

8 Trends in cybersecurity compliance

Trends in cybersecurity compliance and regulation
are affecting organizations everywhere. Today’s
regulatory environment is more challenging than
ever.

Cybersecurity Compliance Is Not Just an
Information Technology Issue. Many fear
cybersecurity compliance as an amorphous issue
that only the information technology department
handles. The reality is that the financial, legal, and
reputational ramifications that arise from a data
breach affect the entire organization.

If standards, regulations, or rules are too
burdensome, organizations and their employees
may engage in insecure workarounds to meet
business needs. It's important to communicate to
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staff how to attain security without compromising
business goals.

As guidance and regulations evolve quickly,
organizations may not have the resources to keep
up with changes year over year. Cybersecurity is a
fast-moving sector, as both attackers and security
providers vie to outsmart each other.

Gone are the days where organizations used a
spreadsheet to document their controls and then
had to copy, paste, and repeat against other
regulations. Today, organizations use automation to
document once, and then comply against many
different standards. They use automated tools to
collect evidence—such as vulnerability scan results
and analysis, log correlation, and more—to assess
their security posture, add workflow to task out
items such as patching, and report to senior
executives.

Automation helps streamline compliance especially
with engineers using compliance as code where
they design system and products to automatically
meet control objectives. One example of automating
compliance is the National Institute of Standards
and Technology’s (NIST’s) Open Security Controls
Assessment Language (OSCAL) [10].

The recruitment, retention, and training of the right
security personnel to help meet compliance
requirements is key. Ideally a combination of
compliance analysts, security operations
specialists, and software engineers make up these
teams. Because the burden of regulatory
compliance on organizations can be huge,
organizations need to create focused cybersecurity
teams that work in tandem with their internal risk
teams. Organizations must hire more staff who are
well-trained on the security aspects related to their
industry.

With the economic effects of the COVID-19
pandemic still in full force, organizations are
looking to contain costs by working with third-
party vendors and partners on an ongoing basis.

One area organizations may look to outsource is
compliance. This may be especially true to help
perform gap assessments and meet reporting
requirements, particularly if a company is small,
doesn’t have the right staff in house, or needs a
small increase in effort for a short time to meet a
new regulation or answer a point-in-time audit. As
outsourcing compliance becomes more prevalent,
frameworks and vendor assessments will also need
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to raise the bar for third-party vetting to ensure a
degradation in security doesn’t occur [11].
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Siber Giivenlik Meslek Yiiksekokullar1 Ozelinde 2023 Yilinda Tiirkiye’de
Acilan Tiim Yeni Programlarin Betimsel Analizi
Ayse Hiimeyra Bayram!*

1Gebze Teknik Universitesi, Siber Giivenlik Meslek Yiiksekokulu, Kocaeli, TURKIYE
Ozet

Tiirkiye’de Yiiksekogretim Kurulu Baskanhigi ile T.C. Cumhurbaskanligi Dijital Doéniisim Ofisi
Baskanligi’nin 5 Ekim 2022 tarihinde imzaladiklar is birligi protokolii cercevesinde Siber Giivenlik
Meslek Yiksekokullar1 (SGMYO) acilmasina karar verilmis ve 2023 yilinda bu karar uygulamaya
gecmistir. SGMYO catisi altinda Siber Gilivenlik Analistligi ve Operatorliigii adindaki 6n lisans programi
dort farkh tniversitede kurulmustur. Farkli alanlarda yeni programlarin da ayni yil 6grencilere
kapilarini ilk kez actig tespit edilmistir. YOK Atlasta yer alan toplam sekiz yeni programin ilk yerlesim
verilerinin betimsel analizinin yapildig1 bu ¢alismada; SGMYO'nun ag¢ilmasi kararini aldiran ilgili
protokoliin, 6grenci tercih davranislarina nasil yansidiginin tespit edilmesi ve SGMYO tercihleri ile
diger yeni programlarin yerlesme sonuglarinin karsilastirmali olarak degerlendirilmesi amaglanmistir.

Calismada; 2023 yilinda ilk kez 6grenci alan toplam sekiz programin basari siralamasi ve taban
puanlari, bu programlara yerlesen 6grencilerin egitim durumlari, demografik 6zellikleri yani sira
mezuniyet basarilari, yerlesme siralamalari gibi kriterler de analiz edilmistir.

Sonuc olarak; calisma, Tiirkiye'de yiiksekdgretimdeki yeni egilimleri ve SGMYO'nun agilmasinin
ogrenci tercihlerine etkisini anlamak i¢cin 6nemli bir kaynak sunmaktadir. Devlet politikas1 geregi
acilan SGMYO’'nun diger yeni programlara kiyasla basar1 seviyesi yliksek yeni 6grencileri, gelecegin
siber glivenlik operatérlerinin akademik basarisina bir 6rneklik sunmaktadir.

Anahtar Kelimeler: Siber Giivenlik Meslek Yiiksekokulu, Siber Giivenlik Operatorliigii, Siber Giivenlik Analistligi,
YOK Atlas, Betimsel Analiz, T.C. Cumhurbaskanligi Dijital Déniistim Ofisi

Descriptive Analysis Of All New Programs Opened In Turkey In 2023,
Specifically For Cybersecurity Vocational Schools

Abstract

In Turkey, the Presidency of the Council of Higher Education and the Republic of Turkey. In the
framework of the cooperation protocol signed by the Presidential Digital Transformation Office on 5
October 2022, it was decided to open Cyber Security Vocational Schools (CSVS) and this decision was
implemented in 2023. Under the umbrella of CSVS, an associate degree section called Cyber Security
Analyst and Operator was established in four different universities. It has been found that new parts of
different regions opened their doors for the first time in the same year. A descriptive analysis of the
first placement data of a total of eight new programs in the YOK Atlas was made, how the relevant
protocol that determines the opening distribution of SGMYO reflects student preferences, and a
comparative evaluation of the SGMYO preferences and the starting results of other new programs.

The study analysed criteria such as the success rankings and baseline scores of a total of eight
programmes accepting students for the first time in 2023, the educational status of students placed in
these programs, their demographic characteristics, as well as their graduation success and placement
rankings. As a result; the study provides an important resource for integrating student preferences
into the opening of new programmes and CSVS in higher education in Turkey. The new success of

*Contact email: ahbayram@gtu.edu.tr
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CSVS, where the government policy is implemented, has a high level of success compared to other new
programs and provides an example of the academic success of future cyber security operators.

Keywords: Cyber Security Vocational School, Cyber Security Analyst, Cyber Security Operator, YOK Atlas,
Descriptive Analysis, T.R. Presidential Office for Digital Transformation

1 Giris
Dijital cagin gelisimiyle birlikte, bireysel
kullanimdan, kurumsal ve ticari kullanima

kadar her sektor ve alanda siber tehditlerle
karsilasilmaktadir. Tehditlere sebep aktorler,
kamu ve 0zel sektordeki hedeflerine yonelik
saldirilarin1 gerceklestirmek icin taktik, teknik
ve prosediirlerini her gecen giin gelistirmekte,
bu durum siber giivenlik pozisyonlarindaki
aciklarin  artmasina ve siber gilivenlik
becerilerindeki eksikliklerin biiylimesine yol
acmaktadir (1). Yillardir artan siber gilivenlik
yeteneklerine yonelik is giicii talebi karsisinda;
pedagojik yaklasimin 6ngordiigii, en ¢ok talep
goren teknik bilgi, beceri ve yetenekler icin
miifredat belirleme ve olusturma yaklasimi (2),
Tiirkiye’'de de ¢cozliim yolu olarak
benimsenmistir. Bu dogrultuda 2022 yilinda
Yiiksekogretim Kurulu (YOK) Baskanlhg: ile T.C.
Cumhurbaskanlig1 Dijital Déniisiim Ofisi (DDO)
Bagkanligi tarafindan SGMYO ac¢ilmasina karar
verilen bir is birligi protokolii imzalanmis ve bir
yil sonra Siber Giivenlik Analistligi ve
Operatorliigii 6n lisans programi dort farkh
liniversitede kurulmustur.

Ulkelerin  kiiltiirel  miraslari, geleneksel
dokulari, bolgesel ihtiyaclar1 ve teknik bilgi ve
becerilere  sahip nitelikli isgiici  acigy,
akademinin bu ydnde planlama yaparak ilgili
alanlarda yeni programlarin ac¢ilmasina sebep
olabilmektedir. Bazen de devlet politikasi olarak
belirli alanlarda a¢ilan programla tesvik edilmis,
desteklenmis ve 6n plana ¢ikarilmistir (3) (4).

2 Yeni programlar hakkinda bilgi

Calismada ele alinan 2023 yilinda ilk kez
ogrenci yerlestirmesi yapilan sekiz yeni
pozisyonun tamami ayni saha ve alanda
olmayip 68rencilerine farkl teknik bilgi ve

Yetenekleri kazandirmay1 hedefleyen
programlardan olusmaktadir (bk. Tablo 1).
Siber Gilivenlik Analistligi ve Operatorliigi ile
Sanal ve Artirllmis Gergeklik programlari
teknoloji ve bilisim alt yapilariyla 6ne cikan iki
program olarak dikkat cekerken Bagcilik ve Bag
Uriinleri Teknolojisi programi tarim ve doga
bilimleri ile iligkilidir. Diger yeni programlar ise
geleneksel ve uygulamali zanaatlarla ilgili olup,
biri Kenevir Dokuma Tezgahtarligi, digeri ise
Bigakcilik ve EI Aletleri iiretimi teknolojisi
adinda iki programi icermektedir.

2.1 Bagcilik ve bag iiriinleri teknolojisi

Ankara Universitesi Kalecik Meslek
Yiiksekokulunda 2023 yilinda agilan Bagcilik ve
Bag Uriinleri Teknolojisi 6n lisans programi,
bagcilik ve bagda iretilen tarim {rinlerinin
liretim asamalari ile yetistirilme siireclerini tiim
yoOnleriyle ele almaktadir. Bu alanda; insana,
topluma ve dogaya duyarl;; yiiksek mesleki
becerilere sahip; sorumluluk bilinci tasiyan;
stirekli gelisimi benimseyen; bilgi ve iletisim
teknolojilerini ustalikla kullanan; tiretken ve
¢o6ziim odakh teknik uzmanlar yetistirilmesi
hedeflenmektedir. Program boyunca, asma
morfolojisi, liretim teknikleri, toprak bilgisi, bag
hastalik ve zararlilar1 gibi bagcilikla alakal
temel derslerin yam sira, is saghg ve giivenligi,
bilgi ve iletisim teknolojisi, isletme hijyeni ve
sanitasyon gibi genel uzmanlk dersleri de
sunulmaktadir. Programdan basariyla mezun
olan ogrenciler; gida, organik tarim veya
bagcilik isletmelerinde; tohum, fide, fidan ve siis
bitkileri  yetistiriciliZi ~yapan sektorlerde;
danismanlik firmalarinda; 6zel ve kamuya bagh
laboratuvarlarda kariyer yapma olanagina
sahiptirler (5).

Tablo 1.2023 yilinda ilk defa 6grenci alan programlar.
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Program Universite

Bagcilik ve Bag Uriinleri Teknolojisi Ankara Universitesi

Bicakgilik ve El Aletleri Uretim Teknolojisi Pamukkale Universitesi

Kenevir Dokuma Tezgahtarligi 19 Mayis Universitesi

istanbul Universitesi

Sanal ve Artinimis Gergeklik
Cerahpasa

Siber Giivenlik Analistligi ve Operatérligi.  Ankara Universitesi
Siber Giivenlik Analistligi ve Operatérligi  Ege Universitesi
Siber Guvenlik Analistligi ve Operatérlugu

Siber Guvenlik Analistligi ve Operatdrligu

2.2 Bicakcihk ve El Aletleri Uretim
Teknolojisi
Pamukkale Universitesi Serinhisar Meslek

Yiiksekokulunda 2023 yilinda agilan ve ilk
ogrencilerini kabul eden Bigakgilik ve El Aletleri
Uretim Teknolojisi Programi, alaninda nitelikli
teknikerler  yetistirmeyi = amaclamaktadir.
Program, malzeme bilgisi, yenilike¢i tasarim ve
slirdiiriilebilir ~ ilretim  siirecleri  iizerine
odaklanmaktadir. Ogrenciler, bilgisayar destekli
tasarim, malzeme teknolojisi, temel kalipeilik
teknolojisi, bilgisayar destekli liretim ve imalat
islemleri gibi sektorel derslerin yani sira
girisimcilik, internet ve pazarlama gibi temel
derslerden olusan kapsamli bir egitim
almaktadir. Ayrica, atdlye calismalariyla teorik
bilgilerini pratige dokme firsati bulmaktadirlar.
Bu programi tamamlayan 68renciler, bigakg¢ilik
ve el aletleri liretim teknolojisi teknikeri olarak
hem kamu hem de 06zel sektérde gorev
alabilmektedirler. Kendi isyerini kurmayi
hedefleyen mezunlar ise programda edindikleri
teorik bilgi ve uygulamali deneyimler sayesinde
az bir bitce ile bigakeilik ve ev aletleri liretimi
yapan bir firmada isveren olma olanagina
sahiptirler. Bunun yani sira, bakim ve onarim
hizmetlerinde gorev alabilir, makine cizimlerine
uygun olarak parcalarin dogru yerlestirilmesini
saglayabilir veya makine miihendislerinin
tasarladigi makinelerle ilgili teknik resim
lizerinde c¢alisabilirler (6).

2.3 Kenevir Dokuma Tezgahtarhgi

Ondokuz Mayis Universitesi Ladik Meslek
Yiiksekokulu bilinyesinde 2023 yilinda agilan
Kenevir Dokuma Tezgahtarligi adindaki o6n
lisans  programi, yiin fanila ve hal
dokumaciliginda 6ne ¢ikan Ladik ilcesinde
kenevir dokumaciliinin daha yaygin hale
gelmesine, bu alanda yetkin eleman
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Gebze Teknik Universitesi

istanbul Teknik Universitesi Siber Giivenlik Meslek Yiksek Okulu

MYO Sehir Universite Turi
Kalecik Meslek Yiksek Okulu Ankara Devlet
Serinhisar Meslek Yiksek Okulu Denizli Devlet
Ladik Meslek Yiksek Okulu Samsun Devlet
Teknik Bilimler Meslek Yiksek Okulu istanbul Devlet
Siber Guvenlik Meslek Yiksek Okulu  Ankara Devlet
Siber Giivenlik Meslek Yiiksek Okulu  izmir Devlet
Siber Givenlik Meslek Yiksek Okulu  Kocaeli Devlet
istanbul Devlet
yetistirilmesine =~ ve  geleneksel = dokuma

kiiltliriiniin canli kalmasina katki saglamaktadir.
Program, hali ve kilim dokumaciligi alaninda
bolgede istihdam ihtiyacim1  karsilayacak
zanaatkarlar  yetistirmeyi = amaclamaktadir.
Geleneksel kiiltiirel dokularin, modern teknoloji
ile harmanlanarak yeni nesillere aktarimi
hedeflenmektedir. Program kapsaminda
Ogrencilere dokuma temel bilgileri, dokuma
teknikleri, motif ve tasarim dersleri gibi teorik
bilginin yani sira atdlye ve proje calismalar ile
uygulama imkan1 da sunulmaktadir. Programin
acilmasinda hizlandirici bir etken olarak, 2019
yilinda yiiksekokula yaklasik 60 km uzaklikta
bulunan Vezirképri ilcesinin Cumhurbaskani
Recep Tayyip Erdogan tarafindan "Tiirkiye'nin
Kenevir Ekim Merkezi" olarak ilan edilmesi
gosterilmektedir. Ondokuz Mayis
Universitesi'nin (OMU) stratejik 6éncelik olarak
belirledigi bu alan sayesinde, ilgili {irliniin
endiistriyel bir nitelik kazanmasi saglanmistir.
Gegmiste yaklasik 350 doniimliik bir alanda
gerceklestirilen kenevir ekimi, giinlimiizde alim
garantisi ve soOzlesmeli tarim avantajlariyla 7
bin déniimliik bir alana ulagsmaktadir. Kenevirin
yalmizca lifi degil, endiistriyel bir iriline
dontstiiriilmesi, ekonomik deger yaratmanin
temel kosulu olarak goriilmektedir (7) (8) (9).

2.4 Sanalve Artirilmis Gergeklik

Istanbul  Universitesi- Cerrahpasa Teknik
Bilimler Meslek Yiiksekokulunda 2023 yilinda
acilan Sanal ve Artirilmis Gergeklik programi;
sanal gerceklik (VR), artirilmis gergeklik (AR),
genisletilmis gerceklik (XR) ve karma gerceklik
(MR) gibi hem gilincel hem de gelecekteki
teknolojilere odaklanan bir egitim sunmaktadir.
Miifredat; bu alanlarda uygulama gelistirme
becerilerini kazandirmayr amaclayan Bilgi
Teknolojileri Kullanimi, Tasarim, Modelleme,
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Veri Tabani Yonetim Sistemleri, Programlama
gibi derslerden olusmaktadir. Ayrica, sanal ve
artirillmis gergeklik uygulamalarini tasarlamak
ve gelistirmek icin gerekli olan tasarim,
uygulama ve laboratuvar dersleri de miifredatin
bir pargasidir. Bu 6n lisans programindan
basariyla mezun olan 6grenciler; VR, AR, XR
uygulama  gelistiricisi,  mobil  uygulama
gelistiricisi, oyun programcisi, web uygulama
gelistiricisi, yazilim gelistirici olarak
kariyerlerini gelistirme olanagina sahiptirler.
Ayrica Istanbul Kalkinma Ajansi1 katkisiyla
gelistirilen bir proje ile olusturulan Yenilik¢i XR
Teknolojileri Arastirma  ve Gelistirme
Merkezi'nde (YETAM-XR) bulunan deneyim

atolyeleri, programdaki o6grencilerin ilgili

teknoloji  icerikli ders  uygulamalarinda

kullanilmaktadir (10) (11).

2.5 Siber Giivenlik Analistligi ve
Operatorliigii

2023-2024 6gretim yilinda Ankara Universitesi,
Ege Universitesi, Gebze Teknik Universitesi ve
Istanbul Teknik Universitesinde acilan SGMYO
Siber Giivenlik Analistligi ve Operatorliigii 6n
lisans programi siber giivenlik alaninda uzman
ve nitelikli isglicli yetistirmeyi amaclamaktadir.
SGMYOQ’larinin kurulmasi i¢in atilan ilk adim,
05.10.2022 tarihinde YOK Baskanhg ile T.C.
Cumhurbaskanligtn DDO Baskanligi arasinda
gerceklestirilen is  birligi  protokoliiniin
imzalanmasiyla gerceklestirilmistir. Bu
okullarda, gerek kamu gerekse 6zel sektdriin
ihtiyaclarina uygun siber gilivenlik uzmanlhk
alanlarina yonelik egitim programlarinin
olusturulmasi ve "Ara Eleman degil Aranan
Eleman" profiline sahip bireylerin yetistirilmesi
amaglanmaktadir. Bu hedef dogrultusunda,
programi basariyla tamamlayan 6grenciler;
siber giivenlik olay analisti, siber tehdit
istihbarat analisti, siber gilivenlik operasyon
merkezi (SGOM) ve Siber Olaylara Midahale
Ekibi (SOME) 1. Seviye Destek Elemani veya
siber giivenlik sistemleri operatori
gibi uzmanlik alanlarinda kariyer firsatlarina
sahip olabileceklerdir. Programin egitim dili
%30 Ingilizce olup program 1 yil Ingilizce
hazirlik ile birlikte toplam 6 doénem olarak
uygulanmaktadir. Mezuniyetten hemen 6nceki
son egitim donemini kapsayan staj egitimi i¢in
ylksekokullarin bulundugu teknoparklarda yer
alan sirketlerde veya Tiirkiye Siber Gilivenlik
Kiimelenmesine tliye firmalarda sahada mesleki
egitim firsatlarinin saglanmasi
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ongorilmektedir. Programdan mezun olanlar
12.09.2012 tarihli Yiiksekogretim Yiiriitme
Kurulunun kararlarina dayanan giincel mevzuat
geregi “tekniker” unvanini kullanacaklardir (12)
(13).

2.5.1 Ankara Universitesi Siber Giivenlik
Analistligi ve Operatérliigii

Ankara Universitesi SGMYO, 2023 yilinda
kurulan dort okuldan biridir. Bu tiniversitedeki
Siber Giivenlik Analistligi ve Operatorligii on
lisans programi; miifredat, icerik ve amacg
bakimindan diger 3 {niversitede bulunan
esdeger programlar ile uyumlu bir sekilde
yuritilmektedir. Okulda ogrencilerin
kendilerini gelistirme ve pratik yapma imkani
bulacagi 27 adet bilgisayarli bir laboratuvar
bulunmaktadir. Bu bilgisayarlarda, sanal aglar,
sanal makineler ve cesitli giivenlik yazilimlar:
ile deneyim kazanan 0Ogrencilere gercek
diinyadaki senaryolar1 modelleyerek bulut
giivenligi, ag giivenligi, zafiyet analizi, dijital
inceleme ve kriptoloji gibi siber gilivenlik
alanlarinda derinlemesine bilgi ve beceri
edinme imkani sunulmaktadir (14) (15).

Universite SGMYO biinyesinde belirli
periyotlarla  diizenlenen  “Siber  Giivenlik
Sohbetleri" etkinligi, sektorde ileri gelen uzman
kisilerle  Ogrencileri  bulusturma ve bu
profesyonellerin  tecriibelerinden  genclerin
istifade etmesi saglanmaktadir. Bu etkinlikler ile
siber gilivenlik alaninda uzman olan kisilerle
etkilesime giren o6grencilerin  sektordeki
yenilikleri yakindan takip etmeleri ve giincel
teknolojilere dair bilgi edinmeleri
hedeflenmektedir. Her bir sohbet etkinliginin
Ogrencilere bir diger kazanimi ise onlarin
mesleki aglarini zenginlestirmekte ve onemli
baglantilar kurma firsati sunmaktadir (16).

2.5.2 Ege Universitesi Siber Giivenlik
Analistligi ve Operatérliigii

T.C. Cumhurbaskanligi DDO Baskanhg ile YOK
Baskanligt  arasinda  imzalanan  isbirligi
protokoliiniin neticesi olarak Ege
Universitesi'nde acilan SGMYO Siber Giivenlik
Analistligi ve Operatorligii on lisans programi;
ulusal siber giivenligin saglanmasina yonelik
olarak teknik altyapiy1 ve organizasyon yapisini
giiclendirmek icin gerekli teknolojiyi tlireten,
gelistiren ve yoneten nitelikli insan giliclinlin
yetistirmesi vizyonunun hayata gecirilmesinde
o6nemli bir rol oynamaktadir. 2023 yilinda bu
ama¢ dogrultusunda belirlenen doért pilot
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okuldan biri olan Ege Universitesi SGMYO,
sektorle entegre ve sektorden beslenen bir
programla o6grencilerin uygulama alanindaki
pratiklerini gercek diinyadaki deneyimlerle
pekistirmeyi amaglamaktadir (17).

2.5.3 Gebze Teknik Universitesi  Siber
Gilivenlik Analistligi ve Operatorliigii

Gebze Teknik Universitesi SGMYO biinyesinde
Bilgisayar Teknolojileri boliimii altinda Siber
Giivenlik Analistligi ve Operatorliigli adinda bir
adet program bulunmaktadir. 2023 yilinda ilk
defa 6grenci alan bu program ile; siber giivenlik
alaninda nitelikli ve yetkin isgiicii yetistirilmesi,
bu alanin gengler icin ¢ekici bir kariyer se¢cenegi
haline getirilmesi, siber giivenlik uzmanhginin
kavramsal gelisimine katkida bulunarak bu
meslege 06zgl yetkinliklerin kazandirilmasi
amaglanmaktadir. Programin akademik
kanadindan; kisisel mahremiyetin korunmasi,
ulusal ve Kkiiresel savunma Kkapasitelerinin
muhafaza edilmesi, hem ekonomik hem de
sosyal iletisimin  saghkhh  bir  sekilde
slirdiiriilmesi ve kurumsal giivenligin tesis
edilmesi gibi dijital alanda gergeklesen siirecler
acisindan siber giivenligin tasidigi kritik 6nemin
alti cizilmektedir. Bu dogrultuda calismalarini
slirdiiren programin ilk yerlesen 6grencileri,
danisman  akademisyenlerin  rehberliginde,
Tiirkiye Bilimsel ve Teknik Arastirma Kurumu
(TUBITAK) Bilim Insam1 Destek Programlari
Baskanlig1 (BIDEB) tarafindan yiiriitillen 2209-
A Universite Ogrencileri Arastirma Projeleri
Destekleme Programi kapsaminda iki ayr1 proje
kabulii alarak, kayda deger calismalara imza
atma potansiyellerini gostermektedirler (18)
(19). Miifredat; Temel Programlama, Bilisim ve
Ag Teknolojisi, Veri Tabanmi Uygulamalar ve
Giivenligi, Isletim Sistemleri ve Giivenligi gibi
bilgisayar bilimleri alan derslerine ek olarak
siber giivenlik alaninda Sizma Testi, Siber Olay
Yonetimi, Siber Giivenlik Yonetisimi gibi daha
bircok mesleki ders ve Kriptoloji, Bilisim
Hukuku, Adli Bilisim gibi se¢meli alan derslerini
de icermektedir (20).

2.5.4 Istanbul Teknik Universitesi Siber
Giivenlik Analistligi ve Operatorliigii

Icerik, amac, yola cikma sekli ve kurulma tarihi
bakiminda birbiriyle esdeger toplam dort
okuldan biri olan Istanbul Teknik Universitesi
SGMYO Bilgisayar Teknolojileri Boliimiine bagh
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Siber Giivenlik Analistligi ve Operatorliigi 6n
lisans programi, siber saldirilara ve kotii amach
yazilimlara karsi ‘Siber Vatan’in muhafizlarr’
olarak bilinen beyaz sapkali hackerlar, yani iyi
niyetli siber gilivenlik uzmani yetistirmeyi
amaglamaktadir. Programda, siber giivenlik
alaninin temel konularinin yani sira ag
glivenligi, giivenlik teknolojileri, veri analizi ve
sizma testi gibi konularda egitim verilmektedir.
Programin akademik  kanadi tarafinda;
dijitallesen diinyada artik bir¢cok cihaz ve
makinenin internet baglantisina sahip oldugu
goz oOnline alindiginda, bu cihazlarin hem
bireysel hem de devlet 6lceginde korunmasinin
O6nemi vurgulanmaktadir. Ayrica, bu koruma
stireclerinin yerli uzman is giicii ve yazilimlarla
gerceklestirilmesinin gerekliligi ifade edilmekte
ve bu hedef dogrultusunda programin gerekli
insan giiciinilin saglanmasina yonelik katkisi 6ne
cikarilmaktadir. Diger yandan, bu alanda
calisacak adaylarin yetistirildigi programda, her
tirlii zafiyetlerin ve acigin tespitine yonelik
bilgi ve becerilerin kazanimi saglanirken, etik

cizgiden ayrilmamanin onemi de
vurgulanmaktadir (21) (22).
3 Yontem

Bu calismada 2023 yilinda agilan ve ayni yil ilk
kez o6grenci kabuliine baslayan sekiz yeni
programin betimsel (tanitsal) analizi
gerceklestirilmis, YOK Atlas web sitesinden elde
edilen bu programlara yerlesen 6grencilere ait
veriler 6zetlenmis ve bu programlara yonelik
mevcut durumun belirlenmesine yonelik bir

degerlendirme yapilmistir. Verilerin
Ozetlenmesi, tanimlayici analizler kapsaminda
gorsellestirme, grafik ve tablolama

yontemleriyle gerceklestirilmistir (23) (24). Bu
sayede, verilerin degerlendirilmesi ve denetimi
kolaylasmis, analiz ve yorumlama siireglerinde
de verimlilik saglanmistir (25). Calismada
kullanilan veriler, resmi kayitlar, raporlar ve
istatistiksel verilere dayanan YOK Atlas web
sitesinden elde edilen ikincil veri kaynagi
niteligindedir (26). Yeni acilan programlarin
tamamu 6n lisans programi oldugu icin, YOK
Atlas web sitesindeki YOK 6n lisans atlasi
kismindan verilere erisim saglanmistir (27).
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4 Bulgular ve Tartisma

2023 yilinda ilk kez 6grenci alan programlara iliskin veriler bu arastirmanin amaci dogrultusunda
degerlendirilerek elde edilen bulgular aktarilarak yorumlanmistir.

Tablo 2’de; sekiz yeni programin tiimiinde toplam kontenjan sayisina gore %100 yerlesme oranlarina

ulasildig1  goézlemlenmistir.

kontenjanlarinin tabloda yer alan ilk ii¢ programda dolmamis olmasidir.

Bununla birlikte dikkat ceken bir diger husus,

okul birinciligi

Tablo 2. 2023 yilinda ilk defa 68renci alan programlarin kontenjan ve yerlesme bilgileri.

Program Universite Genel o.'fUI .. Toplam Genel O.'fUI .. Toplam
Birincisi Birincisi
Bagcilik ve Bag Uriinleri Teknolojisi Ankara Universitesi 30 1 32 31 0 32
Bicakgilik ve El Aletleri Uretim Teknolojisi Pamukkale Universitesi 30 1 32 30 0 32
Kenevir Dokuma Tezgahtarhgi 19 Mayis Universitesi 25 1 27 26 0 27
Sanal ve Arthinlmis Gerceklik L e e 25 1 27 25 1 27
Cerahpasa
Siber Givenlik Analistligi ve Operatérligi  Ankara Universitesi 25 1 27 25 1 27
Siber Givenlik Analistligi ve Operatérligii  Ege Universitesi 25 1 27 25 1 27
Siber Giivenlik Analistligi ve Operatérligi.  Gebze Teknik Universitesi 25 1 27 25 1 27
siber Giivenlik Analistligi ve Operatérligi  istanbul Teknik Universitesi 25 1 27 25 1 27,

Sekil 1'de yeni programlara yerlesen son 6grencilerin 0,12 katsay ile hesaplanmis temel yeterlilik
testi (TYT) puanlan grafik ile gosterilmistir. Ilk dért siray1 Siber Giivenlik Analistligi ve Operatorligii
programi olustururken hemen ardindan Sanal ve Artirilmis Gergeklik programi gelmektedir.

Taban Puani
0 50 100 150 200 250 300 350 400 450 500
Ankara Universitesi Bagcilik ve Bag Urunleri Teknolojisi 237,24274
£ Pamukkale Universitesi Bicakgllik ve El Aletleri Uretim Teknolojisi 221,37567
% 19 Mayis Universitesi Kenevir Dokuma Tezgahtarig 222,57218
% istanbul Universitesi Cerahpasa Sanal ve Arttinimis Gergeklik 367,46955
E) Ankara Universitesi Siber GUvenlik Andlistligi ve Operatérnigo 423,17491
§ Ege Universitesi Siber GUvenlik Analistligi ve Operaténogu 415,54588
g Gebze Teknik Universitesi Siber GUvenlik Analistligi ve.. 425,656
istanbul Teknik Universitesi Siber GUvenlik Analistligi ve.. . 452,13698

Sekil 1. 2023 yilinda ilk defa 68renci alan programlara yerlesen 6g8rencilerin taban puanlari

Sekil 2'de, yeni programlara yerlesen son 6grencilerin 0,12 katsayisi ile hesaplanmis taban basari
siralamalarn grafiksel olarak sunulmustur. En diisiik basari1 siralamasina sahip programlar arasinda
76.635-150.130 bandinda yer alan Siber Giivenlik Analistligi ve Operatorliigli programlari 6ne
cikarken, Sanal ve Artirilmis Gerceklik programi 323.779 basar sirasiyla, Siber Giivenlik Analistligi ve
Operatorliigii programinin oldukca gerisinde kalmistir. Kenevir, bicakeilik ve bagcilikla ilgili yeni
programlar ise ¢ok daha geride yer almistir.
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Taban Basan Sirasi

0 500.000  1.000.000 1.500.000 2.000.000 2.500.000

Ankara Universitesi Bagailik ve Bag Uronleri Teknolojisi ||| | GG /205
Pamukkale Universitesi Bicakglilk ve El Aletleri Uretim _
Teknolojisi 2.146.990
19 Mays UniversitesiKenevir Dokuma Tezgohtaric | - | 715

istanbul Universitesi Cerahpasa Sanal ve Arttinimig
Gergeklik - 323.779

Ankara Universitesi Siber Guvenlik Andlistiigi ve
Operatdriogo Il 31890

Universite ve Program

Ege Universitesi Siber Guvenlik Analistligi ve
Operatdriogo Il 150.130

Gebze Teknik Universitesi Siber GUvenlik Analistligi ve
Operatérugu B 26310

istanbul Teknik Universitesi Siber Guvenlik Analistligi ve

Operatériugo B 76635

Sekil 2. 2023 yilinda ilk defa 68renci alan programlara yerlesen 6grencilerin taban basari sirasi

Sekil 3'te, 2023 yilinda ilk defa 6grenci alan programlara yerlesen son 6grencilerin lise basari
durumlar grafiksel olarak sunulmaktadir. Lise basar1 durumu gostergesi olarak, ortadgretim basari
puani (OBP) ve diploma notu degiskenleri degerlendirilmistir. 90-93 aralifindaki diploma notuna
sahip 6grenciler Siber Giivenlik Analistligi ve Operatérliigii programina yerlesirken, Sanal ve Artirilmis
Gercgeklik programi 6grencileri 85 diploma notu sinirinda yer almaktadir. Diger ii¢ programin diploma
notu ortalamalar1 ise 58-75 araliginda kalmaktadir. OBP kriterine bakildiginda ise bu siralama ve
dagilimin degismedigi goriilmektedir.

500 463 460,7 449,004 453,809

450 423

400 372,737
350 306,645

300

250

200

2899

Puan

Universite ve Program

Ortadgretim Bagsan Puani  mDiploma Notu

Sekil 3. 2023 yilinda ilk defa 68renci alan programlara yerlesen 6grencilerin lise basar1 durumu
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Tablo 3.2023 yilinda ilk defa 68renci alan programlara yerlesen 6grencilerin 6grenim durumlar.

Lisedén mezun, daha ﬁniversitede Bir

Program Universite Liseden yeni mezun, énce hic Sgrenci iken Universiteden

g YKS ye ilk defa girdi  Universiteye sinava girip daha 6nce

yerlesmemisti buraya yerlesti mezun olmus

Bagcilik ve Bag Urnleri Teknolojisi Ankara Universitesi 0 17 2 13

Bicakgcilik ve El Aletleri Uretim Teknolojisi Pamukkale Universitesi 2 22 2 3

Kenevir Dokuma Tezgahtarhgi 19 Mayis Universitesi 4 12 2 6

Sanal ve Arttinimis Gerceklik islanbuliiniversies! 4 6 6 10

Cerahpasa

siber Givenlik Analistligi ve Operatérligi  Ankara Universitesi 9 12 3 2

Siber Givenlik Analistligi ve Operatérligi  Ege Universitesi 8 10 4 4

siber Givenlik Andlistligi ve Operatérligi  Gebze Teknik Universitesi 5 14 6 2

siber Givenlik Analistligi ve Operatorligi  istanbul Teknik Universitesi 2 5 19 1

Toplam 34 98 44 41

Diger

0,00

3,00

3,00

1,00

1,00

1,00

0,00

0,00

Toplam

32
32
27
27
27
27
27

27
226

Tablo 3'te, calismaya konu olan sekiz programa yerlesen toplam 226 6grencinin 6grenim durumlarina
iliskin istatistikler sunulmaktadir. Bu bilgiler arasinda dikkat c¢eken bir ayrinti, 44 G6grencinin
halihazirda iiniversite 6grencisi iken bu programa yerlesmis olmalar1 ve bu 6grencilerden 32'sinin
Siber Giivenlik Analistligi ve Operatorliigii programina girmis olmasidir. Ayrica, 41 68rencinin daha
once bir Universiteden mezun oldugu ve 2023 yilinda 10’'unun Sanal ve Artirilmis Gergeklik
programina, 22’sinin ise kenevir, bicakecilik ve bagcilikla ilgili yeni programlara yerlestigi
gorulmektedir.

Sekil 4’te, 2023 yilinda ilk kez 6grenci alan sekiz programa tercih yapan aday sayilari goriilmektedir.

Diger programlara kiyasla, dort iiniversitedeki

programlarinin tiimi acik ara farkla en ¢ok tercih edilen programlar olmustur.
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Sekil 4. 2023 yilinda ilk defa 68renci alan programlarin tercih edilme durumu
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Tablo 4. 2023 yilinda ilk defa 68renci alan programlarin tercih siralama istatistikleri.

Yerlesenler
Ortalama Ortalama
Program Universite Universite ve B8IUm Tercih Ediime  Kacinci
sirasi Tercihlerinde
Yerlesti

Bagcilik ve Bag Uronleri Teknolojisi Ankara Universitesi  4nkara Universitesi Bagcilik ve Bag 1,2 54
UrUnleri Teknolojisi

Bicakgilik ve El Alefieri Urefim Teknolojisi Pamukkale Universitesi | ormukkale Universitesi Bicakcilk ve Bl -, 7.7
Aletleri Uretim Teknolojisi

Kenevir Dokuma Tezgahtarigi 19 Mayis Universitesi 19 Mayls Urllversnem ReneviiDokuma 133 71
Tezgahtarhgi

. istanbul Universitesi istanbul Universitesi Cerahpasa Sanal

Sanal ve Arttinimis Gerceklik Cerahpasa ve Arttinimis Gercekiik 6,9 4,5

siber Givenlik Analistigi ve Operatériogu Ankara Universitesi  ~nara Universitesi Siber Govenlik 5,1 31
Analistligi ve Operatérlugo

siber Guvenlik Analistiigi ve Operatoriogo Ege Universitesi sgetniversiies Siberbvent 52 41
Analistligi ve Operatérlugo

% % = SRl L Gebze Teknik Gebze Teknik Universitesi Siber
Siber GOvenlik Analistigi ve Operatdriigl ;.o sjtesi Guvenlik Analistigi ve Operatoriogo > 2.2
: = . S ... Istanbul Teknik istanbul Teknik Universitesi Siber
SberCuvenlicanalstigve Operaranigu Universitesi Guvenlik Analistiigi ve Operatorligu 4.4 1:6

Calismaya konu olan sekiz programin tiim adaylar tarafindan ortalama kaginci sirada tercih edildikleri
Tablo 4’te sunulmaktadir. Siber Gilivenlik Analistligi ve Operatorliigii programlarinin tercih edilme
sirasi ortalama 4,4 ile 5,3 araliginda iken, Sanal ve Artirilmis Gergeklik programinin ortalama tercih
edilme siras1 6,9 olarak goriilmektedir. Kenevir, bicakcilik ve bagcilikla ilgili yeni programlarin
ortalama tercih edilme sirasi ise 11’'in lizerindedir. Ayni tabloda, bu sekiz yeni programa yerlesen
ogrencilerin ortalama kacinci tercihlerine yerlestikleri ile ilgili bilgiler de yer almaktadir. Bu bilgiler
1518inda, Siber Giivenlik Analistligi ve Operatorliigli programina yerlesenler ortalama 1,6 ile 4,1
araligindaki tercihlerine yerlesirken, hemen ardindan 4,5 ortalama tercih sirasiyla Sanal ve Artirilmis
Gerceklik programi gelmektedir. Diger li¢ programin yerlesen 68rencileri de 5,4 ile7,7 araliginda tercih
siralamasina sahiptir.

Tablo 5’te, 2023-2024 6gretim yili yliksekdgretim istatistiklerine gore kayith 68renci bilgileri ve bu
ogrencilerin cinsiyet bilgilerine yer verilmistir. Bilgilerin yorumlanmasini kolaylastirmak adina,
tabloda toplam yerlesme bilgileri ile kayith 68renci bilgileri bir arada sunulmustur. Yerlestigi halde
kesin kayit yaptirmayan 6grenciler ve ek yerlestirme ile kayit yaptiran 6grenciler dikkate alinmis
ancak bu detaylara tabloda yer verilmemistir. Bunun yerine, bu ¢alisma i¢in anlaml bir bilgi olarak,
nihai kayith 68renci sayisi ile bu sayinin toplam yerlesen 6grenci sayisina ytlizdelik orani hesaplanmis
ve tabloda sunulmustur. Bu bilgiler 1s1g8inda Siber Giivenlik Analistligi ve Operatorliigli programina
yerlesen 0grenci sayisinin ve kayith 68renci sayisina esit oldugu ve dolayisiyla %100 kayith 68renci
oraninin olustugu goriilmektedir Diger boliimlerde bu oran %87,5 ile %90,63 arasinda degisiklik
gostermektedir.

Tablo 5. 2023 yilinda ilk defa 6grenci alan programlara kayith 6grenci bilgileri.

Toplam Kayith Kayith

Program Universite Loplam Kayith 'Sq.yml K[z Erkek Ogrenci
Yerlesme .. . Ogrenci x. .

Ogdrenci Ogrenci Orani*
Bagcilik ve Bag Urunleri Teknolojisi Ankara Universitesi 32 28 9 19 87,50
Bicakgllik ve El Aletleri Uretim Teknolojisi  Pamukkale Universitesi 32 29 8 21 90,63
Kenevir Dokuma Tezgahtaridi 19 Mayis Universitesi 27 26 13 13 96,30
sanal ve Arttinimis Gerceklik Bl niversics! 27 26 12 14 96,30

Cerahpasa

Siber GUvenlik Analistligi ve Operatérogu  Ankara Universitesi 27 27 5 22 100,00
Siber GUvenlik Analistiigi ve Operatérligu  Ege Universitesi 27 27 9 18 100,00
Siber GUvenlik Andlistligi ve Operatérlogi  Gebze Teknik Universitesi 27 27 7 20 100,00
Siber Guvenlik Andlistligi ve Operatérlogu  istanbul Teknik Universitesi 27 27 3 24 100,00
Toplam 226 217 66 151 96,02
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5 Sonug ve Oneriler

Bu ¢alismada, 2023 yilinda agilan ve ilk kez
ogrenci alimi gerceklestiren sekiz yeni
liniversite programinin yerlesme verileri
incelenmis ve betimsel analiz yontemiyle elde
edilen bulgular degerlendirilmistir. Bu sekiz
yeni pozisyonun dort tanesi ayni programin
farkl Uiniversitelerdeki esdegerleri
oldugundan, analiz toplamda bes yeni
programini kapsamaktadir.

Calismada ele alinan programlarin tamami 6n
lisans dilizeyinde olup, Siber Giivenlik
Analistligi ve  Operatorliigii  programini
disindakilerin egitim dili Tiirkce ve egitim
stireleri iki yil olarak belirlenmistir. Siber
Giivenlik Analistligi ve Operatorligli programi
ise, %30 Ingilizce egitim verilmesi ve toplam
egitim siiresinin Ingilizce hazirlik ile birlikte ii¢
y1l olmas1 bakimindan digerler programlardan
ayrilmaktadir. Bu farklilik, programin kurulum
asamasindaki beklentiler, iistlendigi misyon ve
siber giivenlik alanindaki talep aci81 gibi cesitli
faktorlerle de kendini gostermektedir. Zira,
programin kritik 6neme sahip bir meslek icin
eleman yetistirmesi ve iilkemizin stratejik
eylem planinin bir parcasi olmasi, bu programi
digerlerinden biiylik 6lciide farkli ve onemli
kilmaktadir. Yerlesme verileri
degerlendirildiginde, bu farkin  6grenci
tercihleri acisindan da desteklendigi ve tercih
sonuglarina yansidig1 ifade edilebilir. Bu
diisiinceyi destekleyen bulgular arasinda, okul
birincilerinin bu programi tercih etmeleri,
yerlesen 6grencilerin yiiksek basari puanlarina
ve dusiik basar1 siralamalarina sahip olmalar
ornek gosterilebilir. Ozellikle, Siber Giivenlik
Analistligi ve Operatorliigii programini tercih
eden 6g8renci sayisindaki belirgin fazlalik, bu
programin ogrenciler arasinda ne kadar
revacta oldugunun bir gostergesidir. Tercih

edilme istatistiklerine bakildiginda,
ogrencilerin bu programi ortalama ilk 5,3’ilincii
tercih sirasindan sonraya birakmadiklari,

yerlesenlerin ise en iyi ortalama ile 1,6'nci
tercihlerine yerlestigi, en diisiik siralama
ortalamasiyla ise 4,1’inci tercihten programa
yerlestigi goriilmiistiir. Bu veriler, programin
yliksek talep gordiigini ve o6grenciler
tarafindan o6ncelikli tercih edildigini ortaya
koymaktadir. Bu programa yerlesen 0grenci
sayisinin  korunmasi ve kayith 06grenci
sayisinda herhangi bir diisiis yasanmamasi da
bu talebi desteklemektedir.
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2024 yilinda da benzer sekilde yeni agilan ve
o0grenci alacak olan programlar ilan edilmis
olup bunlarla ilgili olarak akademik calismalar
yapilabilir.
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Abstract

Our project aims to execute 2 attacks on a remote computer by using PowerShell
scripts. The first script is designed to capture keystrokes, providing us the users
input. The second script focuses on enumerating local accounts, giving us a
overview of all user accounts on the system. We have a dashboard that helps us to
monitoring the results, attack that have been done, their times and captured data’s.
Our dashboard is connected to the database where we store all the information. The
primary aim of this project we are trying to identify and understand security
vulnerabilities through a controlled testing environment.

Keywords: Cyber Security, Keylogger, Enumerate Account

1.Introduction

Our project works with three platforms working
with combinations. These are client application,
database and dashboard. With the client
application we will select and execute which attack
will be executed. After the attacks the results will
be transferred to the database. Dashboard pulls the
data’s from database and admins can be able to see
the result of these attacks. Our main objective in
this project is to understand and test these
vulnerabilities through executing and analyzing
key capture and enumerating local account attacks.
We have selected Input Capture: Keylogging which
is used for capturing users keystrokes and Account
We have selected Input Capture: Keylogging which
is used for capturing users keystrokes and Account
Discovery: Enumerate Account to gather
information about existing accounts on the system.

2. Related Works

Alot of projects with diverse ways have contributed
to cyber security field and Keyloggers but there are
not any works have been done about Local Account
Discovery. In this part, projects about the same
purposes with us will be discussed. Same purpose
with different implementation and injection style
has been used [1] in this study that published in
2020 3rd International Conference on Computer
and Informatics Engineering (IC2IE), In this project,
Keylogger was injected to and Windows device as
same as we have done but for injection with running
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a PowerShell Script using a USB to activate and this
script was embedded in a Arduino device and
results were taken via email. In our project we are
injecting without Arduino device, and we take result
via our own created database. In this project [2] that
published in the 2023 2nd International Conference
on Automation, Computing and Renewable
Systems(ICACRS), Compared to us; Python has been
used for creating an efficient software based
keylogger that collects data advanced features like
keystrokes, clipboard information like image or
text, screenshots and system information’s but they
have the same purposes with us but they have done
with different way. For results they were taken via
email we are taking the data via our own created
Database. The study [3] published at the 2021 5th
International Conference on Information Systems
and Computer Networks (ISCON) is so similar to our
project with even the coding language(C#) and
operates on Windows. But for data storage they
have used a server that refreshes every hour and for
extra they have recorded victim's IP address, MAC
Address and it re-launches every time that system
starts. That study[4] published at the 2021 5th
International Conference on Information Systems
and Computer Networks (ISCON) has been done
with different purposes ( parental control and
employee  monitoring, result testing and
experimenting) but the same logic as our project.
With that project also they have been checking the
ethical responsibilities with legal frameworks,
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highlighting the potential advantages of children
and organizations' safety.

3. The System

The project has three parts: Client Application,
Database and Dashboard. Client Application: We are
going to infect the selected computer through a USB
that will carry this application. The application has
a simple design. It will be used for selecting which
attacks will execute and transfer the data to the our
own created database. Database: Database is where
we store the attacks’ results. Both the app and the
dashboard will have access to the database. The
application will transfer the results of the attacks to
Database. The Dashboard will pull these results
from here and let the admins to analyze them.
Dashboard: The Dashboard will be the main way to
see the results. The Database is connected to
Dashboard for monitoring every information of the
attacks for the admins. Admin users will access the
dashboard to review and analyze the outputs of the
attacks.

4. System Architecture

The project has three parts: Client Application,
Database and Dashboard. Client Application: We are
going to infect the selected computer through a USB
that will carry this application. The application has
a simple design. It will be used for selecting which
attacks will execute and transfer the data to the our
own created database. Database: Database is where
we store the attacks’ results. Both the app and the
dashboard will have access to the database. The
application will transfer the results of the attacks to
Database. The Dashboard will pull these results
from here and let the admins to analyze them.
Dashboard: The Dashboard will be the main way to
see the results. The Database is connected to
Dashboard for monitoring every information of the
attacks for the admins. Admin users will access the
dashboard to review and analyze the outputs of the
attacks.

Fig. 1. The Squence Diagram

In figure 2; we represent the High-Level Diagram of
our project. This diagram shows the operations that
the system does step by step, serves the
illustrations of main components, relations and
interactions of main components and the data flow
among these components. The diagram helps us to
understand how the app executes these attacks.
Which is then results transferred to the database for
storege. Then the collected data transferred to the
website. At the website if the user is an admin, they
can review the results 2 at the dashboard.

Sttt Program

Send Results to
Results
4{ Store Result ]—0[ Datzbace }
Run Account

Discovery Script Transfer Data to

Dashboard

User ask access

No

Deny Access | 4 user Admi

Fig. 2. High-Level Diagram
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4.1. Client Application

The client app is the one of the main components of
our system that executes the PowerShell Scripts so
executes our MITRE Attacks to Victim and also
connected with our Database so this app does the
data transfer job about the data that we displayed
on our Dashboard. This App was coded in C#, has a
basic working principle executes scripts of
Keylogger and Local Account Discoverer. While
executing the Scripts of Keylogger it also uses the
similar script methods with RokRat[5][6] and
Sandworm Team[7], with coded language; Client
App has similar features with BabyShark[8] and our
App is PowerShell based so has similar mechanics
with  Kimsuky[9][10][11][12] while logging
keystrokes. For Local Account Discoverer option of
our Client App we execute the part of Local Account
Discoverer Part of Scripts on Victim's computer.

4.2. DataBase

In Database part of our system we have shown the
relations and features of our databases with ER
diagram. We created our Database with MsSql
Server Management Studio 19. We have optional 2
Attacks so we created 2 Tables which are not
related with themselves but includes the required
output features for the chosen attack and the
pushable data’s for our Dashboard.

TblAccountDiscoverer
% Attackld
AttackDate
AttackOutput

ThbiKeylogger
§ Attackld
AttackDate
AttackOutput

Fig. 3. Database Diagram

4.3. Dashboard

For our Dashboard we have used HTML, CSS and
JavaScript coding languages for the front-end
section, C# for the back-end parts with MVC
Templates and the Entity Frameworks for the
Database connection. With Dashboard admin users
can monitor the results of the attacks and their
datetimes on our own created localhost website.

5. Conclusion

In this project, we executed two different attacks on
a controlled environment. In result of these attack,
we have captured user keystrokes and local account
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information. This result was captured and with the
app and then transferred to the database. The
dashboard will get the data and admins will be able
to analyze the result of these attacks. In the future
we aim to remotely execute the scripts in a test
environment and add encryption algorithms so that
security of the stored data will be protected.
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Siber tehditlere karsi derin 6grenme ile bellek analizi kullanarak
kotii amach yazilim tespiti

Havvanur BOZOMEROGLU*, Zeynep GURKAS AYDIN?, Ebu Yusuf GUVEN?,
Muhammed Ali AYDIN*
[stanbul Universitesi-Cerrahpasa, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi Béliimii,
Istanbul, TURKIYE

Ozet

Son yillarda kotii amagh yazilim tehditleri, teknolojinin ilerlemesiyle birlikte katlanarak
artmistir. Bu calisma, bellek analizi ve ¢ok katmanlh Evrisimsel Sinir Ag1 (ESA) kullanarak
kot amacgh yazilim tespitini gelistirmeyi amaclamaktadir ve CIC MALMEM 2022 veri setine
odaklanmaktadir. Windows 10 sistemlerinden alinan bellek dokiimlerini analiz ederek, hem
ikili hem de ¢oklu siniflandirma gorevleri gerceklestirilmistir. Modelin egitimi i¢in kullanilan
¢ok katmanli ESA mimarisi, bellek dokiimlerinden 6zellikleri otomatik olarak 6grenir ve bu
ozellikler izerinden siniflandirma yapar. SMOTE kullanilarak veri seti dengelenmis ve model,
simif dengesizliklerinden etkilenmeden daha iyi performans géstermistir. Ikili
siniflandirmada model, zararsiz ve zararli yazilim o6rneklerini %100 dogrulukla ayirt
ederken, ¢coklu siniflandirmada truva ati, casus yazilim ve fidye yazilimi gibi farkli kotii amach
yazilim kategorileri arasinda %85 dogruluk oranina ulasilmistir. Bu ¢alisma, bellek analizi ile
¢ok katmanli ESA kullanarak kotii amach yazilim tespitinde yliksek dogruluk oranlari elde
edilmesini saglayarak, bellek dokiimleri tizerinden kétii amach yazilimlarin tespitine yonelik
literatiire 6nemli bir katki saglamaktadir.

Anahtar Kelimeler: Kétii Amach Yazihm, Derin Ogrenme, CIC MALMEM 2022, Ikili
Siniflandirma, Coklu Siniflandirma

Detection of malware using deep learning with memory analysis
against cyber threats

Abstract

In recent years, malware threats have exponentially increased with the advancement of
technology. This study aims to enhance malware detection using memory analysis and a
multi-layer Convolutional Neural Network (CNN), focusing on the CIC MALMEM 2022
dataset. By analyzing memory dumps from Windows 10 systems, both binary and multi-class
classification tasks were performed. The multi-layer CNN architecture used for model
training automatically learns features from memory dumps and classifies them. The dataset
was balanced using SMOTE, allowing the model to perform better without being affected by
class imbalances. In binary classification, the model achieved 100% accuracy in
distinguishing benign and malicious software samples. In multi-class classification, it reached
an accuracy rate of 85% in differentiating between various malware categories such as
Trojans, spyware, and ransomware. This study significantly contributes to the literature on
detecting malware through memory dumps by achieving high accuracy rates using memory
analysis with multi-layer CNN.

Keywords: Malware, Deep Learning, CIC MALMEM 2022, Binary Classification, Multi-Class
Classification

*Contact email: alooeff@gmail.com
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1 Giris

Kot amagh yazilim, bilgisayar sistemlerine sizmak
ve zarar vermek icin 6zel olarak tasarlanmis kotii
niyetli yazihm anlamina gelir[1]. Bu kotii amach
programlar, viriisler, solucanlar, Truva atlar, fidye
yazilimlari, casus yazilimlar ve daha fazlas1 gibi
birgok farkli bicimde olabilir. Kotii amagli yazilimlar
genellikle gizlice calisir ve 6nemli hasarlar meydana
gelene kadar tespit edilmez, kisisel bilgileri, finansal
verileri ve kritik altyapiy1 tehlikeye atar[2].
Teknoloji ilerledikce, kotli amach yazilim
gelistiricilerinin kullandig1 teknikler ve stratejiler
de gelisir, bu da bu tehditlerin tespiti ve
Onlenmesini giderek daha zor hale getirir.

Dijital cihazlarin sayisinin artmasi ve internet
baglantisina olan bagimlilik, kétii amagh yazilim
saldirillarinda  patlama yasanmasina neden
olmustur. Bu kotii niyetli faaliyetlerdeki artis, hem
bireyler hem de kuruluslar i¢cin énemli bir tehdit
olusturur. Son raporlar, her yil milyarlarca kotii
amaghh yazilm saldiris1  gergeklestigini = ve
geleneksel tespit yontemlerinden kaginmak icin
tasarlanmis karmasik gizleme tekniklerinde
belirgin bir artis oldugunu gostermektedir[3].
Ornegin, SonicWall'a gére, 2022'nin ilk yarisinda
2.8 milyar kotii amagh yazilim saldirisi yasanmis
olup, bu bir 6nceki yila gére %11'lik bir artis1 isaret
etmektedir. Bu artis, daha gelismis ve etkili kotii
amagh yazilim tespit stratejilerine duyulan acil
ihtiyaci1 vurgulamaktadir.

Kot amacgh yazilim tehdidine yanit olarak, derin
0grenme, siber giivenlik cephaneliginde gii¢lii bir
ara¢c olarak ortaya c¢ikmistir[4]. Birden fazla
katmana sahip sinir aglarini igeren derin 6grenme
teknikleri, kotli amagh yazilimla iligkili karmagsik
kaliplar1 ve davraniglari tanimada biiyiik umut vaat
etmektedir. Bu yontemler, biiylik miktarda veriyi
analiz edebilir ve geleneksel tespit sistemlerinin
gozden kacirabilecegi ince gostergeleri 6grenebilir.
Derin 6grenmeden yararlanan arastirmacilar, yeni
ve gelisen kotii amagh yazilim tehditlerine uyum

saglayabilen daha saglam modeller
gelistirebilirler[5].
Bu calisma, bellek analizi kullanarak

bulaniklastirilmis koétii amagh yazilimlarin tespiti
ve siniflandirilmasini gelistirmek icin CIC MALMEM
2022 veri setini kullanmaktadir. Bu veri seti,
Windows 10 sisteminden alinan  bellek
dokiimlerinin dengeli bir koleksiyonunu saglayarak
hem iyi huylu hem de kotii amagh ornekleri
icermektedir. Kotli amaghi Ornekler, fidye
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yazilimlari, casus yazilimlar ve Truva atlar1 gibi
cesitli kotli amach yazilim ailelerini igerirken, iyi
huylu o6rnekler normal kullanici etkinlikleri
araciligiyla iretilmis ve SMOTE kullanilarak
dengelenmistir. Bu calismanin amaci, ¢ok katmanh
Evrisimsel  Sinir A1 (ESA) kullanarak
bulaniklastirilmis koétii amagh yazilimlarin tespiti
ve siniflandirilmasinda bu modelin etkinligini
degerlendirmektir. ESA modeli, konvoliisyonel
katmanlar aracihigiyla bellek doékiimlerinden
onemli oOzellikleri otomatik olarak o6grenir ve
siniflandirma yapar. Modelin yiiksek dogruluk
oranlar1 ve diisiik kayip degerleri, bellek analizi ile
kotli amach yazilim tespitinde etkili oldugunu
gostermektedir. Bu calisma, daha dayanikh siber
gliivenlik Onlemlerinin gelistirilmesine katkida
bulunmay1 amag¢lamaktadir.

Bu makalenin yapisi su sekilde organize edilmistir:
Bolim II'de, kotii amach yazihim tespiti ve
siniflandirma teknikleri {izerine yapilan ilgili
calismalar ve bu alandaki derin 06grenme
uygulamalarinin evrimi ve mevcut durumu
tartisilmaktadir. Béliim III, bu ¢alismada kullanilan
veri 6n isleme, 6zellik cikarma ve ESA modelinin
tasarimi  dahil olmak {zere metodolojiyi
detaylandirmaktadir. Béliim IV, deneysel sonuglari
sunarak modelin CIC MALMEM 2022 veri seti
lizerindeki performansinin kapsamli bir
degerlendirmesini saglar. Bolim V, bulgularin
tartisilmasi, bunlarin sonuglar1 ve c¢alismanin
potansiyel sinirlamalarini icermektedir. Son olarak,
Boliim VI, katkilarin bir 6zetini sunar ve gelecekteki
arastirmalar icin yon Onerileri getirir, tespit
dogrulugunu artirmaya ve analiz kapsamini diger
kot amach yazilim davramiglarim da icerecek
sekilde genisletmeye odaklanir.

2 Literatiir Taramasi

Kot amagh yazilimlarin artan karmasikligina yanit
olarak, arastirmacilar siber giivenlik cabalarini
glclendirmek icin yenilikei yaklasimlar kesfetmeye
devam etmektedir. Gelismis tekniklerin, 6zellikle
makine o6grenimi algoritmalarinin ve davranis
analizinin kullanimi, kétii amach yazilim tespitinin
dogrulugunu ve verimliligini artirmada umut vaat
etmektedir.

Khan ve arkadaslari[6], yapay sinir aglar1 (YSA)
kullanarak gizlenmis kotii amaghh yazilimlarin
tespitini ele almistir. Bu calisma, YSA modelini
kullanarak statik ve dinamik analiz yontemleri ile
kotii amach yazilimlar: tespit etmis ve modelin
yliksek  dogruluk  sagladigini  gostermistir.
Benkerroum ve arkadaslari[7], dijital adli analiz
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siirecini makine 0Ogrenimi tabanli yaklasimla
otomatiklestirmistir. Calismada, CIC-MalMem-2022
veri seti kullanilarak Rastgele Orman ve Gradyanla
Giiclendirilmis Aga¢ algoritmalarinin  bellek
taramalar1 yoluyla kétii amacgh yazilim tespitinde
listlin performans sergiledigi bulunmustur. Salem
ve arkadaslar1[8], karar agaclari siniflandiricilarini
kullanarak kotii amagh yazilim tespiti icin veri
madenciligi tekniklerini arastirmislardir. CIC-
MalMem-2022 veri setini kullanarak, kotii amacgh
yazilimlari ve bunlarin gesitli ailelerini tespit etmek
icin ozellik cikarma ve bagimsiz bilesen analizi

yontemlerini  uygulamiglardir.  Sonuglar, bu
yontemlerin kotii amagh yazilimlart  yliksek
dogrulukla tespit etmede etkili oldugunu
gostermistir. Mezina ve arkadaslari[9],

genisletilmis evrisimsel aglar kullanarak koti
amaghh yazilim tespitinde yeni bir yaklasim
Onermistir. Bu calismada, bellek tabanli kotii amach
yazilim tespiti icin CIC-MalMem-2022 veri seti
kullanilmis ve Onerilen modelin yiiksek dogruluk
oranlar1 sagladigi  gosterilmistir. Smith ve
arkadaslari[10], gozetimli ve gozetimsiz 6grenme
tekniklerinin kotli amacghh yazilim veri setleri
lizerindeki performansini degerlendirmistir. CIC-
MalMem-2022 veri seti lizerinde yapilan bu
calisma, derin 6grenme tabanh yontemlerin koti
amach yazilim tespitinde etkinligini
vurgulamaktadir. Balasubramanian ve
arkadaslari[11], CIC-MalMem-2022 veri setinden
elde edilen bellek verilerini kullanarak, makine
O0grenimi yontemleri ile yliksek dogrulukla kétii
amagl yazilim tespiti yapilmistir. Cesitli makine
0grenimi modelleri ve performans metrikleri
incelenmis ve karsilastirlmistir. Ozellikle, bellek
analizi yoluyla disk izi birakmayan ve bellek icinde
calisan kotli amach yazilimlar gibi atipik koti
amach yazilimlarin tespitine odaklanilmistir. Louk
ve arkadaslari[12], PE koéti amagh yazilimin
analizinde kullanilan cesitli aga¢c tabanlh topluluk
O0grenme yontemleri karsilastirllmistir. Rastgele
Agaclar, XGBoost, CatBoost, GBM ve LightGBM gibi
teknikler, BODMAS, Kaggle ve CIC-MalMem-2022
gibi veri setleri kullanilarak performans 6lgtitleriyle
degerlendirilmistir. Sonuclar, tim aga¢ tabanh
topluluklarin iyi performans gosterdigini ve
hiperparametreleri uygun sekilde ayarlandiginda
algoritmalar arasindaki performans farklarinin
istatistiksel olarak anlamli olmadigini géstermistir.
Dener ve arkadaslari[13], CIC-MalMem-2022 veri
seti kullanilarak bellek verileriyle kotii amacgh
yazilim tespiti yapilmistir. Pyspark ve Apache Spark
platformlarinda, cesitli derin 6grenme ve makine
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0grenme algoritmalar kullanilarak ikili
siniflandirma gergeklestirilmistir. Bellek analizi ile
en yiiksek basari, %99.97 dogrulukla Lojistik
Regresyon algoritmasiyla elde edilmistir.

Bu literatiir incelemesi, makine 6grenimi ve derin
o0grenme tekniklerinin kotii amach yazilim tespiti ve

siniflandirmasinda nasil kullanildigini ve bu
yontemlerin  etkinligini artirmak icin hangi
stratejilerin uygulandigini  goéstermektedir. Bu

calismalar, hem statik hem de dinamik analiz
yontemlerinin yani sira bellek analizine dayali
tespit tekniklerinin o6nemini vurgulamaktadir.
Literatiirdeki bu bulgular, makine 6grenimi tabanh
modellerin  kétii amagh yazilimlart  yiiksek
dogrulukla tespit etme potansiyelini ortaya
koymaktadir ve bu da bu calismanin temelini
olusturmaktadir.

3 Metodoloji

3.1 Veri Kiimesi

Bu calismada kullanilan veri seti, CIC MALMEM
2022 veri setidir. Bu veri seti, Windows 10
sisteminden alinan bellek dokiimlerini igermekte
olup, hem kotii amaghh hem de iyi huylu érnekleri
kapsamaktadir. Koti amaglhi 6rnekler, fidye
yazilimlar1  (ransomware), casus yazilimlar
(spyware) ve Truva atlari (trojans) gibi cesitli kotii
amagl yazilim ailelerinden toplanmistir. Toplamda
58,596 ornek iceren veri setinin 29,298'i koti
amagh yazilimlardan, 29,298'i ise iyi huylu
yazilimlardan olusmaktadir. Sekil 1’de kotii yazilim
ve Kkotii olmayan yazilim verisinin grafikleri
gosterilmistir. Kot amacghh yazilimin kategori
bazinda dagilimi Sekil 2'de gosterilmistir. Veri
setinin dengelenmesi icin SMOTE kullanilmistir,
boylece siniflar arasinda esit dagilim saglanmistir.

30000

25000

20000

Benign Malware
Class Malware

Sekil 1. Zararsiz ve zararli kotli yazilim verisinin
dagilim grafikleri
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Sekil 2. Kotii amach yazilimin grafik dagilimi

3.2 Veri On Isleme

Veri 6n isleme adimlari, modelin dogru ve etkili bir
sekilde egitilmesi icin kritik 6neme sahiptir. Bu
calismada, veri seti lizerinde birka¢ 6nemli 6n
isleme adimi uygulanmustir. ik olarak, veri seti
egitim ve test veri setleri olarak ikiye ayrilmistir.
Egitim veri seti, veri setinin %80'ini, test veri seti ise
%?20'sini olusturmaktadir. Bu adim, modelin
performansinin bagimsiz olarak
degerlendirilmesine olanak tanir. Daha sonra,
veriler StandardScaler kullanilarak
Olceklendirilmistir. Bu o6lceklendirme islemi,
verilerin belirli bir aralikta normalize edilmesini
saglayarak modelin daha hizli ve etkili bir sekilde
o0grenmesine yardimci olmaktadir. Normalizasyon,
veriler arasindaki farkliliklar1 azaltarak modelin
performansini artirir.

Son olarak, egitim veri setine SMOTE yo6ntemi
uygulanmistir. SMOTE, azinhk siniflarina ait
orneklerin sayisini artirarak veri setini dengeler ve
boylece modelin dengeli bir sekilde 6grenmesini
saglar. Bu yontem, veri setindeki sinif dengesizligini
giderir ve modelin her sinifi da etkin bir sekilde
o0grenmesini saglar. SMOTE, azinlik siniflarinin
temsilini artirarak modelin genel dogrulugunu ve
siniflandirma performansini iyilestirir. Bu 6n isleme
adimlar;, modelin daha saglam ve giivenilir
sonuglar liretmesini saglamak ic¢in kritik 6neme
sahiptir. On isleme adimlar Sekil 3’te gosterilmistir.

—

Asir1 Ormekleme

l

Standartlastirma

Veri Temizleme

Egitim ve Test Bolimii <~——

Sekil 3. On islem adimlar
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3.3 Model Mimarisi

Evrisimsel Sinir Ag1 modeli, farkli konvoliisyonel ve
tam baglantili katmanlardan olusan derin bir yapiya
sahiptir ve her bir katman belirli bir islevi yerine
getirir. Modelin baslangicinda, giris verisi bir
konvoliisyonel katmana gecirilir. Bu katman,
goriintiideki yerel ozellikleri yakalamak amaciyla
64 adet 3x1 boyutunda filtre kullanir. ReLU
aktivasyon fonksiyonu, negatif degerleri sifira
cevirerek dogrusal olmayan bir doéniisiim saglar.
Konvoliisyonel katmanin ardindan gelen max-
pooling katmani, o6zellik haritalarinin boyutunu
kiiciiltiirken 6nemli bilgileri korur ve fazlaliklari
azaltir. Daha sonra, 6zelliklerin daha derin ve daha
karmasik temsillerini 6grenmek i¢in ikinci ve
ticlinci konvoliisyonel katmanlar devreye girer.
[kinci katman, 128 filtre ve ticlincii katman ise 256
filtre kullanir. Her iki katmanda da max-pooling
islemi, veri boyutunu kii¢liltmeye ve modelin
hesaplama verimliligini arttirmaya yardimci olur.
Konvoliisyonel katmanlar ve max-pooling islemleri
tamamlandiktan sonra, veri diizlestirilir ve tam
baglantilh katmanlara aktarilir. IIk tam baglantih
katman, 512 néron icerir ve yine ReLU aktivasyon
fonksiyonu kullanir. Bu katmani takip eden batch
normalization katmani, her mini-batch'ten sonra
aktivasyonlar1 normalize eder, boylece 6grenme
slirecinin  hizlanmasina ve stabilize olmasina
yardimci olur. Dropout katmani ise asir1 6grenmeyi
(overfitting) 6nlemek icin belirli néronlari rastgele
devre dis1 birakir. ikinci ve iigiincii tam baglantih
katmanlar sirasiyla 256 ve 128 noron icerir ve her
ikisi de ReLU aktivasyon fonksiyonu kullanir. Bu
katmanlar da batch normalization ve dropout
katmanlari ile desteklenir, béylece modelin daha
genel hale gelmesi saglanir.

Son olarak, c¢ikis katmani, softmax aktivasyon
fonksiyonu ile 4 nérondan olusur. Bu katman,
modelin her bir giris 6rnegi icin dort siif
olasiliklar1 iiretmesini saglar. Model, smiflandirma
gorevini yerine getirirken bu olasiliklar lizerinden
karar verir. Bu ESA modeli, konvoliisyonel ve tam
baglantili katmanlar1 bir araya getirerek veri
kiimesindeki karmasik ve hiyerarsik o6zellikleri
Ogrenir ve bunlar1 siniflandirma amaciyla kullanir.
Batch normalization ve dropout gibi teknikler,
modelin daha hizli ve verimli 68renmesini, ayni
zamanda genel performansinin artmasini saglar.

4 Deneysel Sonuclar

Modelin egitimi ve dogrulanmasi i¢in 5 kath ¢apraz
dogrulama (KFold) kullanilmistir. Bu y6ntem, veri
setinin farkli boliimlerinin egitim ve dogrulama
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stireclerinde kullanilmasini saglar ve modelin genel
performansini degerlendirir. Bu béliimde, modelin
egitim ve dogrulama stirecgleri detayli bir sekilde
aciklanmaktadir.

Egitim siirecinde, model 300 epoch boyunca
egitilmistir. Epoch, modelin tiim egitim veri seti
lizerinden bir kez gecis yapmasini ifade eder. Her
epoch sirasinda model, egitim veri setindeki veriler
lizerinde Ogrenme islemi gerceklestirir. Modelin
egitim siirecinde asir1 6grenmeyi 6nlemek ve genel
performansi artirmak icin erken durdurma teknigi
kullanilmistir. Erken durdurma, modelin
dogrulama kaybina goére egitimin durdurulmasini
saglar. Dogrulama kaybi, modelin dogrulama veri
seti lizerindeki tahmin hatasini temsil eder. Egitim
slirecinde, dogrulama kaybu siirekli olarak izlenir ve
eger belirli bir siire boyunca (bu ¢alismada 10
epoch) dogrulama kaybinda bir iyilesme
goriilmezse, egitim siireci durdurulur. Bu, modelin
en iyi performansi gosterdigi noktada egitimin
sonlandirilmasini  saglar ve asir1  6grenmeyi
engeller. Ogrenme orani, modelin her adimda
agirliklarini ne kadar degistirdigini belirleyen
onemli bir hiper parametredir. Bu c¢alismada,
dogrulama kaybina gore dinamik olarak ayarlanan
0grenme orani zamanlama teknigi kullanilmistir.
ReduceLROnPlateau adi verilen bu teknik,
dogrulama kaybinda bir iyilesme goriilmediginde
0grenme oranini yariya indirir. Tablo 1’de, modelin
egitiminde kullanilan hiper parametrelerin bir
Ozetini sunar ve her bir hiper parametrenin
degerini ve amacini agiklar. Bu sekilde, modelin
nasil yapilandirildigini ve hangi parametrelerin
kullanildigini kolayca gorebilirsiniz.

Egitim ve test veri setlerinin olusturulmasi siireci ve

bu dagilimlar:
aciklanmistir. Egitim ve test veri setleri, CIC-
MalMem-2022 veri setinden elde edilen bellek
dokiimleri olusturulmustur.
kiimesi, %80 egitim ve %20 test oraninda
boliinmiistiir. Egitim veri seti, modelin 6grenme
stirecinde kullanilmig, test veri seti ise modelin
performansini degerlendirmek icin ayrilmistir.
Egitim ve test veri kiimelerinin dengeli ve homojen
bir dagilima sahip olmasi, genel
performansini artirmak amaciyla saglanmistir.
Calisma akisi Sekil 5’te gosterilmistir.

veri setlerinin oranlarnn ile

kullanilarak Veri

modelin
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Hiper Parametre Deger
Epoch sayisi 300
Batch boyutu 32
Ogrenme orani 0.0001
Dropout orani 0.5
Aktivasyon fonksiyonu ReLU
Cikt1 aktivasyon fonksiyonu Softmax
Erken durdurma sabr1 20
ReduceLROnPlateau sabri 20

Tablo 1. Hiper parametreler

CIC MALMEM 2022
Veri Kiimesi

ikili Smiflandirma icin Coklu Smiflandirma icin

Test ve Karsilastirma Test ve Karsilastirma

Sekil 5. Calisma akisi

4.1 Ikili Siniflandirma

Ikili siiflandirmada elde edilen %100 dogruluk
orani, modelin tim zararsiz ve zararli yazilim
orneklerini dogru bir sekilde ayirt edebildigini
gostermektedir. Bu miikemmel sonug, modelin
bellek dokiimleri lizerinden iki sinifi da son derece
etkin bir gsekilde 06grenip ayirt edebildigini
kanitlamaktadir. Ikili siniflandirma icin bu kadar
yliksek bir dogruluk orani, modelin basit ve belirgin
ozellikleri basarili bir sekilde 6grendigini ve ayirt
ettigini gostermektedir. Bu sonug, siber giivenlik
uygulamalarinda yiiksek giivenilirlik ve etkinlik
sunarak, potansiyel tehditlerin hizli ve dogru bir
sekilde tespit edilmesini saglar.
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Sekil 6. Ikili siniflandirmada egitim ve test kayip
degeri grafigi
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Sekil 6’daki grafikte, modelin egitim ve dogrulama
stireclerinde kayip degerlerinin nasil degistigi
gosterilmektedir. Egitim siireci boyunca her iki
kayip degeri de hizla diismekte ve disiik bir
seviyede stabilize olmaktadir. Egitim ve dogrulama
kayiplar1 baslangicta oldukga yiiksek, ancak ilk
birka¢ epoch icinde hizhi bir sekilde disiiyor. Bu
durum, modelin hizla 6grenmeye basladigini ve
hem egitim hem de dogrulama veri setlerinde hata
oranini hizla azaldigini gésterir.

Egitim kaybi, yaklasik 20. epoch'tan sonra c¢ok
diisiik ve sabit bir seviyeye ulasmaktadir. Bu,
modelin egitim veri setindeki hatalar1 minimize
ettigini  ve O6grenmenin biyiik  dlciide
tamamlandigini gésterir. Dogrulama kaybinda bazi
dalgalanmalar goriilmektedir. Ancak genel trend,
dogrulama kaybinin da azaldigini ve diisiik bir
seviyede sabit kaldigin1 gostermektedir. Bu
dalgalanmalar, dogrulama veri setindeki bazi
orneklerin egitim veri kiimelerindekilerden farklh
olabilecegini ve modelin bu 6rneklerde bazen hata
yapabildigini go6sterir. Egitim ve dogrulama
kayiplarinin benzer seviyelerde olmasi, modelin
asirt  6grenme  yapmadigin1  gosterir.  Eger
dogrulama kaybi egitim kaybina gére 6nemli 6l¢iide
daha yiiksek olsaydi, modelin asir1 68renme yaptigi
diistiniilebilirdi. Bu grafikte goriilen diisiik ve
stabilize olmus kayiplar, modelin genel olarak hem
egitim hem de dogrulama veri setlerinde iyi
performans gosterdigini ve etkili bir sekilde
o0grendigini gostermektedir.

Sekil 7’deki karmasiklik matrisi, modelin
siniflandirma performansini detayli bir sekilde
degerlendirir. Bu 6zel matriste, modelin miikemmel
bir performans gosterdigi gorilmektedir. Model,
5790 zararsiz yazilim o6rnegini ve 5930 zararh
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yazilim 6rnegini dogru sekilde siniflandirmistir. Bu,
modelin %100 dogrulukla c¢alistigini ve tim
ornekleri  dogru  smiflandirldigin1  gosterir.
Matristen goriilebilecegi gibi, model hi¢bir 6rnegi
yanlis smiflandirmamistir (0 yanhs pozitif ve 0
yanlis negatif). Bu, modelin hem zararsiz hem de
zararlh yazilim Orneklerini miikemmel bir
dogrulukla ayirt edebildigini gostermektedir.

Bu sonuglar, modelin son derece etkili oldugunu ve
bellek dokiimlerinden elde edilen verilerle kotu
amagh yazilimlarn dogru bir sekilde tespit
edebildigini gostermektedir. Modelin boyle yiiksek
bir dogrulukla c¢alismasi, 6zellikle siber giivenlik
alaninda onemli bir basari olarak
degerlendirilebilir.

Karisiklik Matrix

5000

Benign

- 4000

- 3000

Dogru Etiketler

- 2000

Malware

- 1000

' -0
Benign

Malware
Tahmin Edilen Etiketler

Sekil 7. Ikili simiflandirmada karmagiklik matrisi

4.2 Coklu Siniflandirma

Coklu smiflandirmada elde edilen %85 dogruluk
orani, modelin Trojan, Spyware ve Ransomware
gibi farkli kotli amagh yazilim kategorilerini ayirt

etme kapasitesinin yeterli oldugunu ancak
milkemmel olmadigini  gostermektedir. Bu
dogruluk orani, modelin ¢ogu Ornegi dogru

siniflandirildigini, ancak bazi siniflar arasinda
kanisikliklar yasadigim gostermektedir. Ozellikle
Spyware sinifinda daha fazla yanlis siniflandirma
yapildig1 goz online alindiginda, modelin bu sinifta
daha fazla =zorlandigi anlasilmaktadir. Coklu
siniflandirmadaki bu sonug, modelin daha karmasik
ve ince ayirt edici Ozellikleri 06grenmede
zorlandigini, bu nedenle bazi siiflari
karistirabilecegini gosterir. Ancak %81 dogruluk
orani hala kabul edilebilir bir seviyedir ve modelin
genel performansinin iyi oldugunu géstermektedir.
Bu sonuglar, modelin egitim silirecinde bazi
iyilestirmeler  yapilarak  dogruluk  oraninin
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artirilabilecegini ve belirli siniflarin daha iyi ayirt
edilebilecegini isaret etmektedir.

Egitim ve dogrulama kayiplarinin epoch sayisina
gore degisimini gosteren Sekil 8’deki grafikte,
egitim kaybinin baslangictan itibaren diizenli bir
sekilde azaldig1 ve sonlarda oldukca diisiik bir
seviyeye ulastigi gozlemlenmektedir. Bu durum,
modelin egitim verisi lizerindeki hatalarini giderek
azaldigim1 ve basarili bir egitim siireci gec¢irdigini
gostermektedir. Dogrulama kaybi ise baslangicta
ylksek degerlerde seyretmekte, ancak epoch sayisi
arttikca azalmakta ve dusiik seviyelerde stabilize
olmaktadir. Dogrulama kaybinda zaman zaman
dalgalanmalar goriilse de genel olarak diisiik
seviyelerde sabitlenmesi, modelin dogrulama veri
setinde de etkili bir sgsekilde performans
sergiledigine isaret etmektedir.

—— Training Loss
1.4 Validation Loss
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Sekil 8. Coklu siniflandirmada egitim ve test kayip
degeri grafigi
Modelin test veri seti ilizerindeki performansi
degerlendirildiginde, test kaybinin 0.3984 ve test
dogrulugunun %385.7 oldugu gorilmektedir. Bu,
modelin test veri setinde yiiksek bir dogruluk orani
ile calistigini ve hatalarini minimize ettigini
gostermektedir. Ancak, karisikhlk  matrisine
bakildiginda, modelin belirli siniflar arasinda bazi
kanisikliklar yasadifi anlasilmaktadir. Ozellikle
Trojan, Spyware ve Ransomware gibi kotii amach
yazilim kategorileri arasinda karisikliklar yasanmis,
Spyware sinifinda daha fazla yanlis siniflandirma

yapimistir.
Sekil 9’daki karmasiklik matrisine goére model,
zararsiz yazilimlari %100 dogrulukla

siniflandirirken, kotii amagh yazilim kategorileri
arasinda bazi karisikliklar yasamaktadir. Trojan,
Spyware ve Ransomware siniflarinda dogru
siniflandirma oranlar1 yiiksek olmasina ragmen,
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ozellikle Trojan ve Ransomware siniflar1 arasinda
belirgin yanls siniflandirmalar dikkat cekmektedir.

Confusion Matrix
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Sekil 9. Coklu siniflandirmada karmasiklik matrisi

Spyware sinifinda da 6nemli miktarda karisiklik
yasanmis ve bazi ornekler Trojan veya
Ransomware olarak yanlis smiflandirilmistir. Bu
sonuglar, modelin zararsiz yazilim tespitinde
miikemmel performans goésterdigini, ancak belirli
koti amagh yazilim smiflarint  ayirt etmede
zorlandigim1  gostermektedir. Bu durumu
iyilestirmek icin daha ¢esitli ve dengeli veri
setleriyle egitim, 6zellik miithendisligi, farkli derin
0grenme mimarilerinin denenmesi ve hiper
parametre  optimizasyonu  gibi = yontemler
Onerilebilir. Bu iyilestirmeler, modelin genel
performansini artirarak, kot amach yazilim
tespitinde daha giivenilir ve etkin bir siber giivenlik
araci olmasini saglayacaktir.

5 Tartisma

[kili siniflandirmada, modelin zararsiz ve zararl
yazilm orneklerini %100 dogrulukla ayirt
edebildigi gorilmektedir. Egitim ve dogrulama
kayiplar1 zamanla azalmakta ve diisiik seviyede
stabilize olmaktadir, bu da modelin her iki veri
setinde de etkili bir sekilde 6grendigini
gostermektedir. Bu sonuglar, modelin bellek
dokiimlerinden kotii amagh yazilim tespitinde son
derece basarili oldugunu gostermektedir. Coklu
siniflandirmada (Trojan, Spyware, Ransomware),
modelin genel olarak ytliksek bir dogrulukla ¢alistig1
ancak bazi siniflar arasinda karisikliklar yasadigi
gorilmektedir. Ozellikle Trojan ve Ransomware
siniflarinda dogru  smiflandirma  oranlan
yliksekken, Spyware sinifinda daha fazla yanlis
siniflandirma yapilmistir. Egitim ve dogrulama
kayiplar:1 bu durumda da zamanla azalmakta, ancak
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dogrulama kaybinda bazi
gozlenmektedir.

Model, ¢ok katmanli ESA mimarisi kullanilarak
egitilmistir. ESA yapisi, giris verilerinden 6nemli
ozellikleri otomatik olarak 6grenerek siniflandirma
islemini  gerceklestirmektedir. Modelin giiglii
yonleri arasinda, ikili siniflandirmada miikemmel
dogrulukla ¢alismasi ve hi¢bir yanlis siniflandirma
yapmamasi bulunmaktadir. Egitim ve dogrulama
stireclerinde diisiik ve stabilize olmus kayip
degerleri, modelin genel olarak iyi performans
gosterdigini ve asir1  Ogrenme yapmadigini
gostermektedir. Ayrica, ¢oklu siniflandirmada da
yliksek dogruluk oranlari, modelin farklh koti
amacl yazilim kategorilerini ayirt etme kapasitesini
gostermektedir.

Ancak, modelin zayif yonleri de vardir. Coklu
siniflandirmada, 6zellikle Spyware sinifinda daha
fazla yanlis siniflandirma yapilmasi, modelin bazi
siniflarda zorlandigim1 géstermektedir. Dogrulama
kaybindaki dalgalanmalar, modelin dogrulama veri
seti lizerindeki performansinin zaman zaman
degisken oldugunu goéstermektedir. Bu, modelin
belirli siniflar arasinda net bir ayrim yapmada
zorlandigini ve daha fazla iyilestirme gerektirdigini
isaret eder.

Genel olarak, ikili smniflandirmada elde edilen
miilkemmel sonuclar, modelin temel koti amach
yazilim tespit gorevlerinde son derece basarili
oldugunu gostermektedir. Coklu siniflandirmada
ise, modelin karmasik kategorileri ayirt etme
kapasitesinin artirilmasi gerekmektedir. Bu amagla,
modelin daha fazla veriyle egitilmesi, farkli derin
0grenme mimarilerinin denenmesi ve 6zellikle zay1f
performans gosteren siniflar icin daha 6zel 6zellik
mithendisligi yapilmasi dnerilebilir. Ayrica, modelin
dogruluk oranini artirmak i¢in hiper parametre
optimizasyonu ve diizenleme teknikleri gibi
iyilestirme yontemleri de uygulanabilir. Ozellikle
¢ok katmanli ESA yapisinin daha derinlemesine
incelenmesi ve gerektiginde katman sayisi veya
filtre boyutlar:1 gibi hiper parametrelerin optimize
edilmesi faydal olabilir. Bu iyilestirmeler, modelin
genel performansini artirarak daha gilivenilir ve
etkin bir siber giivenlik araci olmasini saglayacaktir.

dalgalanmalar

6 Sonu¢
Bellek analizi ve derin 6grenme teknikleri
kullanilarak koétii amaghh  yazilimlarin  tespit

edilmesi, geleneksel yontemlere gore daha detayh
ve etkili bir yaklasim sunar. Bu ¢alisma, bellek
verilerinden elde edilen bilgilerin, bilgisayar
belleginde calisan ve diskte iz birakmayan kotii
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amagh yazilimlarin tespitinde ©6nemli bir rol
oynadigini gostermektedir. Derin 6grenme, biiyiik
veri setlerini analiz ederek karmasik kaliplari
taniyabilme kapasitesiyle siber giivenlik
sistemlerini daha dayanikli hale getirmektedir. Cok
katmanli ESA modeli, 6zellikle yliksek boyutlu ve
karmasik verilerde Ustiin performans gostererek,
zararll yazilimlarin bellek dékiimleri iizerinden
tespit edilmesini saglamistir.

Bu calisma, CIC MALMEM 2022 veri setini
kullanarak bellek dokiimleri tizerinden kotii amach
yazilimlarin  tespiti  ve  simiflandirilmasini
hedeflemistir. Ikili ve ¢oklu smiflandirma
yontemleri kullanilarak, modelin zararsiz ve zararl
yazilim Orneklerini, ayrica Trojan, Spyware ve

Ransomware gibi farkhh kotli amaghh yazilim
kategorilerini ayirt etme performansi
degerlendirilmistir. Bu amagla, ¢ok katmanh

Evrisimsel Sinir Ag1 mimarisi kullanilarak model
egitilmistir. Egitim ve dogrulama siireclerinde
diisiik ve stabilize olmus kayip degerleri, modelin
her iki veri setinde de etkili bir sekilde 6grendigini
gostermistir. Ikili simiflandirmada model %100
dogrulukla calisirken, coklu siniflandirmada bazi
siniflar arasinda karisikliklar yasanmis ancak genel
olarak yiiksek dogruluk oranlari elde edilmistir. Bu
bulgular, modelin bellek dékiimleri iizerinden kotii
amagli yazilim tespitinde son derece basarili
oldugunu gostermektedir.

7 Gelecek Calismalar

Gelecekteki calismalar, derin 6grenme modellerinin
bulaniklastirilmis koétii amach yazilim tespitindeki
etkinligini daha da artirmak amaciyla birka¢ yoénde
ilerleyebilir. ilk olarak, farklh derin &égrenme
mimarilerinin, 6zellikle Transformer ve Recurrent
Neural Networks (RNN) gibi modellerin, ESA ile
karsilastirilmasi yapilarak tespit dogrulugunun
artirllmas1 arastirilabilir. Ayrica, zaman serisi
analizleri ve Dbellek dokiimlerinin dinamik
ozelliklerini yakalamak icin zaman-temelli derin
0grenme yaklasimlarinin entegrasyonu
degerlendirilebilir. ~ Veri kiimesi c¢esitliligini
artirmak icin, farkl isletim sistemlerinden ve farkh
kot amach yazilim ailelerinden daha genis ve
dengeli veri setleri toplanabilir. Bu da modelin
genelleme kabiliyetini artirabilir ve daha genis bir
yelpazede kotii amach yazilimlari tespit etmesini
saglayabilir. Ayrica, modelin gercek zamanh
saldirilara karsi performansini degerlendirmek i¢in
daha fazla deney yapilabilir ve modelin hesaplama
verimliligini artirmaya yonelik optimizasyon
teknikleri gelistirilebilir. Son olarak, tespit edilen



3rd INTERNATIONAL CONFERENCE ON CYBER SECURITY AND DIGITAL FORENSICS (ICONSEC) 2024, September 2- 6, 2024 Pristina / KOSOVO

kotli amagh yazilimlarin otomatik olarak analiz
edilmesi ve raporlanmasi icin akilli sistemlerin
gelistirilmesi, giivenlik uzmanlarina daha hizli ve
etkili miidahale imkanlar1 sunabilir.
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Ozet

Giiniimiiziin hizla dijitallesen diinyasinda, Nesnelerin interneti (IoT), evlerimizden
endiistriyel tesislere kadar genis bir yelpazede kullanilmaya baslandi. IoT cihazlarinin
yayginlasmasi, hayatimizi kolaylastirmakla birlikte, beraberinde ciddi giivenlik tehditlerini
de getirdi. Bu tehditlere karsi alinmasi gereken dnlemler konusunda yapay zeka hem bir
¢6zUm hem de potansiyel bir sorun kaynagi olarak karsimiza cikiyor. Bu makalede, yapay
zekanin loT giivenliginde nasil bir rol oynadigini, saldirganlarin bu teknolojiyi nasil
kullandigini ve giivenlik stratejilerinin bu yeni tehditlere karsi nasil evrilmesi gerektigini
inceledik. Ana bulgularimiz, yapay zekanin loT cihazlar1 icin hem giiclii bir savunma
mekanizmasi olusturabilecegini hem de yeni saldir1 vektorleri yaratabilecegini
gostermektedir. Bu gercevede, [oT glivenliginde yenilikei ve adaptif giivenlik
yaklasimlarinin benimsenmesi gerektigi vurgulanmaktadir. Amacimiz, [oT ekosisteminde
yapay zekanin sagladigi firsatlar ve yarattigi riskler arasinda dengeli bir bakis acisi sunarak,

bu alandaki giivenlik stratejilerine katkida bulunmaktir.
Anahtar Kelimeler: Nesnelerin Interneti Giivenligi, Diisman Yapay Zeka, Makine Ogrenmesi

Abstract

In today's rapidly digitizing world, the Internet of Things (I0T) has begun to be used in a
wide range of applications, from our homes to industrial facilities. While the proliferation of
IoT devices has made our lives easier, it has also brought serious security threats. Artificial
intelligence (Al) emerges as both a solution and a potential problem in addressing these
threats. In this article, we examined the role of Al in IoT security, how attackers leverage
this technology, and how security strategies need to evolve to counter these new threats.
Our main findings indicate that Al can create both a strong defense mechanism for [oT
devices and new attack vectors. In this context, the adoption of innovative and adaptive
security approaches in IoT security is emphasized. Our aim is to contribute to security
strategies in this field by presenting a balanced perspective on the opportunities and risks
posed by Al in the IoT ecosystem.

Keywords: IoT Security, Adversarial Al, Machine Learning
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1 Giris

Nesnelerin Interneti (IoT), cesitli nesneler ve
sistemler arasinda kesintisiz baglant1 ve iletisimi
miimkiin kilarak, gilinliik yasamimizin birgok
yoniini onemli 6l¢iide etkilemistir. Ancak, verilerin
iletimi ve islenmesi sirasinda gizliligini ve
biitiinliiglinii saglamak i¢in, bu baglantili cihazlarin
neden oldugu bircok gilivenlik sorununu ele almak
gereklidir. Geleneksel gilivenlik yontemleri, IoT
cihazlarinin degisken tehdit ortamina ve sinirh
ozelliklerine uyum saglamakta zorlanmaktadir. Bu
cihazlar, genellikle sinirli islemci hizi, bellek boyutu
ve enerji kaynaklarina sahip olmaktadir.

[oT giivenligini saglamak icin yenilik¢i yaklasimlar
gerekmektedir. Yapay Zeka (Al), biiylik miktarda

veriyi degerlendirme, kaliplar1 belirleme ve
glvenlik tehditlerini proaktif olarak tespit etme
yetenegi sayesinde bu alanda Onemli bir

potansiyele sahiptir. Al tabanlhi c¢6ziimler, loT
glivenlik cercevelerine entegre edilerek, degisen
saldirilara karsi gercek zamanlh tepkileri, anomali
tespitini ve proaktif tehdit tanimlama ve azaltmay1
iyilestirmektedir. Ancak, Al teknolojilerinin bu
alandaki kullaniminin artmasi, ayni zamanda siber
saldirganlara da gii¢ kazandirmaktadir. Yapay zeka,
saldirganlarin  IoT  sistemlerinde  giivenlik
zafiyetlerini daha etkili bir sekilde tespit etmelerini
ve bu zafiyetlerden yararlanmalarini
saglamaktadir.

Bu makale, [oT giivenliginde AI'nin sundugu
firsatlar ve olusturdugu riskler arasindaki dengeyi
incelemektedir. Al'nin IoT gilivenligine getirdigi
avantajlar, saldirganlarin bu teknolojiyi kullanarak
nasil glic kazandiklariyla birlikte
degerlendirilmektedir. Al'nin sagladig1 veri analizi
yetenekleri, saldirganlarin tehdit azaltma trendleri

hakkinda istihbarat olusturmalarina, hedef
profillemelerine ve genis Olgekte  zafiyet
kiitiiphaneleri olusturmalarina olanak

tanimaktadir. Bu ikilem, [oT giivenliginde yeni bir
dinamigi ortaya ¢ikariyor: Yapay zeka, savunma ve
saldir1 yontemlerinde bir yaris haline geliyor. Bu
baglamda, Al destekli ¢ozlimlerle 10T sistemlerinin
glivenligini artirmak ve siber saldirganlarin Al
kullanarak olusturdugu tehditlere kars1 etkili
stratejiler gelistirmek i¢in kapsamli bir bakis acisi
sunulmaktadir.

2 Nesnelerin interneti

Statistica 2023 yili verilerine gore [1], Diinya
genelinde Nesnelerin Internetine bagh cihaz sayisi
15 milyar1 ge¢mistir. Bu sayinin 2030 yilina kadar

47

30 milyara ulasmasi beklenmektedir. Bu
istatistikler, IoT'nin hayatimizin her alaninda hizla
yayildigin1 ve giderek artan bir etki alanina sahip
oldugunu gostermektedir. Farkinda olmasak da
giinliik hayatimiz Nesnelerin Interneti érnekleri ile
doludur. Bu teknoloji, insan miidahalesi olmadan
veri alisverisi yapabilen nesnelerin olusturdugu bir
ag1 temsil eder. loT'nin temelinde, herhangi bir
cihazin, veri toplama ve iletimi yetenegi olan
herhangi bir tiir sensoérle donatilmis olmasi yatar.
Bu, cevresel faktorlerle etkilesime girebilen ve bu
bilgiyi kullanarak kararlar verebilen cihazlar
demektir.

I[EEE Communication Magazine'de tanimlanan
ifadeyle [2], loT'nin amaci, her seyin internet
lizerinde bir temsili ve varlig1 olmasiyla, fiziksel ve
sanal dlnyalar arasinda kopriiler kurarak yeni
uygulamalar ve hizmetler sunmaktir. Makine-
Makine (M2M) iletisimi, Nesnelerin Interneti'ndeki
temel iletisimdir ve bu iletisim, nesnelerle bulut

tabanli uygulamalar arasindaki etkilesimleri
miimkiin kilar.
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Sekil 1. U¢ katmanli IoT mimarisi

2.1 Nesnelerin Interneti Aglarina Yénelik

Giivenlik Tehditleri
Nesnelerin  interneti  teknolojisi, hayatimizi
kolaylastiran faydalarinin yaninda g6z ardi
edilmemesi  gereken riskler ve  giivenlik

tehditleriyle birlikte gelir. Sistemlerinin tasarimi
nedeniyle IoT cihazlarina geleneksel giivenlik
yaklagimlart dogrudan uygulanamaz. Cok sayida
cihazin bu simirlh kaynaklarla birlikte calismasi,
heterojenlik ve o6lceklenebilirlik  sorunlarin
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beraberinde getirir. Bu nedenle, sistemin beklenen
ve beklenmeyen risklerle basa cikabilecek kadar
glicli ve esnek olmasi gerekmektedir. Ayrica, uygun
algoritmalar ve protokolleri uygulayabilmek igin
glivenlik mekanizmalarinin [oT ile entegrasyonunu
saglamak kritik bir 6neme sahiptir.

[oT cihazlan arasindaki veri aligverisi kablosuz
iletisimle gergeklestirildiginden, bu durum birden
fazla saldir1 ve gizlilik ihlali i¢in temel bir yontem
olarak kabul edilir. Bu nedenle, degis tokus edilen
veriler icin siki koruma énlemleri almak 6nemlidir.
Mevcut kosullar altinda, giivenlik ve gizlilik gercek
bir meydan okuma olmaya devam etmektedir. IoT
cihazlarina yonelik saldirilar, cihazlarin giivenlik
aciklarindan  faydalanarak  cesitli  yollarla
gerceklestirilebilir.  Bu  saldirilar, cihazlarin
donanim ve yazilim bilesenlerinden aglarina kadar
genis bir yelpazede gergeklesir. Asagida, IoT
cihazlarina yonelik en yaygin saldir1 yontemleri
detaylandirilmistir.

2.1.1 Ilk Kesif

Saldirganlar, hedefledikleri IoT cihazlarinin zayif
noktalarini belirlemek icin bu cihazlar1 piyasadan
satin alir ve tersine muhendislik ile analiz ederler.
Bu sitirecte, cihazin yazilimini ve donanimini
inceleyerek olasi saldir1 yollarini tespit ederler.

2.1.2 Fiziksel Saldrilar

Bu tiir saldirilar, cihazlarin fiziksel bilesenlerine
zarar vererek veya manipiile ederek gerceklestirilir.
Ornekler arasinda cihazlarin islevini engellemek
icin aga erisimi kesmek, fiziksel olarak zarar
vermek, USB yoluyla zararl enjekte etmek ve sinyal
bozucular kullanmak yer alir.

2.1.3 Ortadaki Adam Saldirilari

Ortadaki adam saldirilari, iki iletisim noktasi
arasindaki verileri yakalamak ve manipiile etmek
icin gerceklestirilir. IoT cihazlar genellikle bu tiir
saldirillara karsi savunmasizdir ciinkii standart
glivenlik 6nlemlerinden yoksundurlar.

2.1.4 Botnetler

Botnet saldirilari, bir¢ok IoT cihazinin ele
gecirilerek bir ag ilizerinden koordineli bir sekilde
hizmet engelleme saldirillar1 diizenlenmesiyle
gerceklestirilir. Mirai botnet gibi oOrnekler, IoT
cihazlarin1 ele gecirerek biiyiik 6lcekli saldirilar
yapabilmektedir.

2.1.5 Hizmet Engelleme Saldirilari

Hizmet engelleme saldirilar1 ya da bilinen adiyla
Denial of Service Attack (DoS) bir hizmeti mesru

48

kullanicilar icin erisilmez hale getirmek amaciyla
gerceklestirilen saldirilardir.

[oT cihazlarina yo6nelik glivenlik tehditleri,
donanim, ag ve uygulama katmanlarindaki cesitli
zayifliklarla  iligkilendirilebilir. ~ Ornegin, ag
katmaninda calisan agik portlar ve iletisim
protokolleri iizerindeki gilivenlik acgiklar1 IoT
cihazlarini siber saldirilara karsi savunmasiz hale
getirerek risk olusturur. Uygulama katmanindaki
zaylf kimlik dogrulama mekanizmalari kimlik avi,
fidye yazilimi veya kisisel bilgi hirsizlig1 gibi cesitli
siber suglar i¢in potansiyel bir firsat yaratir. Bu
tehditler, loT ekosisteminin giivenligi icin kapsamli
bir yaklasimin benimsenmesini ve hem donanim
hem de yazilim diizeyinde gilivenlik 6nlemlerinin
uygulanmasini gerektirir. Asagidaki figiirde IoT
aglarina yonelik baslica tehditler ve etki diizeyleri
gorsellestirilmistir. Siyah, kirmizi ve san isaretler
sirasiyla kritik, yiiksek ve orta etki diizeylerini
belirtmektedir.

8
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Gizlilik ihlali Ag Kesintisi
Sekil 2. [oT tehditleri ve etki diizeyleri

3 Nesnelerin interneti giivenliginde yapay
zekanin roli

Yapay zekadaki son gelismeler, bircok sektérde
inovasyonun ve  otomasyonun  gelismesini
etkilemistir. Siber giivenlik de bu durumdan istisna
degildir. Makine ve derin 6grenme, dogal dil isleme,
bilgi, tahmin ve veri analizi gibi yapay zeka
teknikleri, geleneksel saldirilara karsi1 savunmalari
glclendirmek icin bir arag¢ olarak kullanilmaktadir
[3]. Nesnelerin Interneti, daha fazla bagh cihaz
icerecek sekilde genisledikce, hassas verilerin
glivenligini ve gizliligini korumak daha da
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zorlasmaktadir. Bu baglamda, yapay zeka,
Nesnelerin Interneti cihazlarimin  giivenligini
artirmak icin gii¢clii bir ara¢ haline gelmistir. loT
cihazlari, yukarida da bahsedildigi gibi, ¢esitli siber
gliivenlik tehditlerine karsi savunmasizdir. Bu
tehditlerle basa cikabilmek i¢gin, Al yaklasimlarinin
[oT giivenlik ¢ercevelerine dahil edilmesi, degisen
saldirilara gercek zamanh tepkileri, proaktif tehdit
tespitini ve dnlemeyi iyilestirmistir. Yapay zeka, IoT
cihazlarina yonelik bilinen saldir1 vektorlerini
analiz eder ve bu tiir saldirilarn tespit etmek icin
modeller olusturur. Al tabanh sistemler, [oT
cihazlarin1 gercek zamanh olarak izleyerek, kotii
amagch yazilim faaliyetlerini hizli bir sekilde tespit
eder ve miidahale eder.

Yapay zeka, ozellikle izinsiz giris tespiti alaninda
siber giivenlikte paha bigilmez bir varlik haline
gelmistir [4].

Makine 68renimi teknikleri, IoT cihazlari, aglar ve
insan etkilesimleri tarafindan iiretilen bilyiik
miktarda veriyi analiz edebilir. Karar agaclari, en
yakin komsu algoritmasi (KNN), destek vektor
makineleri (SVM) ve yapay sinir aglar1 (ANN) gibi
yapay zeka algoritmalari, Trafik kaliplarini
degerlendirerek ve stipheli faaliyetleri belirleyerek,
siber giivenlik sistemlerinin IoT ortamlarini
koruma yeteneklerini artirir. Ornegin, bir IoT
cihazinin normal calisma sirasinda gonderdigi veri

miktarini  6grenerek, bu miktarin disinda
gerceklesen faaliyetleri anomali olarak
isaretleyebilir.

Anomali tespiti, kotii amagh yazilim tespiti, kimlik
dogrulama, otomatik yanit ve veri gizliligi gibi
alanlarda Yapay Zeka, 10T cihazlarinin giivenligini
onemli 6lgiide artirabilir. Ote yandan, Yapay
zekanin 10T siber gilivenligindeki ilerlemeleri, yeni
zorluklar1 da beraberinde getirmektedir. Yapay
zeka gelistikce, siber suclularin kullandigi
yontemler de gelismektedir. Adversarial Al
(diisman yapay zeka), giivenlik 0Onlemlerini
atlatmak icin Al  algoritmalarin1  kullanan
saldirganlarin yarattifi biiyliyen tehlikeye isaret
eder. Bu nedenle, gelisen tehditlerin Oniinde
kalabilmek icin Al tabanl siber giivenlik ¢céziimleri
lizerine siirekli arastirma yapilmasi gereklidir. Bu,
Yapay Zeka'nin hem saldir1i hem de savunma
alanlarinda kritik bir rol oynadigini gosterir.

4 Literatiir arastirmasi

Mevcut literatiirde [oT alaninda yapilmis ¢ogu
calisma, IoT aglarinda gilivenligi saglamak icin
gerceklestirilmis ve IoT teknolojilerindeki glivenlik
aciklarint belirleyip, bu aciklar1 azaltmak icin
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coziimler dnermistir. Ornegin, Reza ve Binod [5],
[oT sistemlerindeki giivenlik aciklarini ve bu
aciklarin hassas veriler i¢in olusturdugu potansiyel
riskleri vurguladilar. Ayrica giivenlik 6nlemlerinin
uygulanmasinin ve iletisim kanallarinin
biitiinliigliniin korunmasinin 6nemini belirttiler.

Kumari ve Sharma [6], [oT aglarinda port tarama
saldirilarini tespit etmek icin yapay zeka destekli
tehdit tespit teknikleri 6nerdi.

Yusuf ve digerleri [7], IoT sistemlerinin glivenligini
saglamak icin makine 6grenimi tabanh c¢oziimler
Onererek veri kiimelerinin standartlastirilmasinin
ve makine 6greniminin siber saldirilara kars: etkili
olma potansiyelini vurguladu.

Zhang ve digerleri ise [8] EdgeAl destekli
yaklasimlar kullanarak [oT cihazlarindaki gizli
saldirgan davranislarini tespit etmeyi dnerdi.

Vasileios ve Kontas [9], yapay zeka destekli hibrit
honeypot aglarini kullanarak potansiyel botnet
varligini tahmin etmeyi ve bu tiir saldirilar: tespit
etmeyi onerdi.

Moustafa ve digerleri [10], IoT giivenliginde yapay
zeka destekli anomali tespitinin olasi tehditleri
belirlemek i¢in etkili oldugunu, derin 6grenme
kullanarak gosterdi.

Markus ve digerleri [11], IoT Sentinel isimli bir
sistem oOnerdiler. IoT Sentinel'in, riskli cihazlar
otomatik olarak tanimladigini ve diger cihazlar
korumak icin bu cihazlardan kaynaklanan
tehditlere karsi uygun trafik filtreleme kurallarini
uyguladigini belirtti.

Amit ve digerleri [12], yapay zeka ve blockchain
teknolojilerinin IoT gilivenligi ve gizlilik korumasi
icin entegrasyonunu tartisarak, bu teknolojilerin
potansiyelleri hakkinda i¢goriiler sundu.

Olne ve Viyecheslav ise [13], yapay zeka tabanh
tehditlerin/saldirilarin tespiti, siiflandirilmasi ve
analizi Uzerine odaklandi. Giivenlik sistemlerinin
yeni tehdit tiirlerine uyum saglayacak sekilde
gelistirilmesinin gerekmekte oldugunu vurguladi.

Miles ve digerleri [14], yapay zekanin koétii niyetli
kullanimina iliskin baz1 varsayimsal senaryolar
kullanarak fiziksel, dijital ve politik gilivenlik
alanlarinda uyarilarda bulundu.

Benzer sekilde, bu ¢alismada da yapay zekanin loT
glivenliginde nasil hem bir tehdit hem de bir
savunma araci olarak kullanilabilecegini ele aldik.
Cogu calisma, yapay zekanin giivenlik savunma
mekanizmalarindaki roliinti incelerken, bu ¢alisma
yapay zekanin  saldirganlarin  lehine de



3rd INTERNATIONAL CONFERENCE ON CYBER SECURITY AND DIGITAL FORENSICS (ICONSEC) 2024, September 2- 6, 2024 Pristina / KOSOVO

kullanilabilecegini vurgulamakta ve farkindalik
olusturmay1 amaclamaktadir. Yapay zekanin kotii
niyetli kullanimlarina dair senaryolar1 ve bu tiir
saldirilara karsi alinabilecek kars1 6nlemleri detayh
olarak analiz etmektedir. Bu perspektif, Al ve IoT
glivenligi literatiirline yeni bir bakis agisi
kazandirmaktadir.

5 Yapay zekanin kétiiye kullanimi

Yapay zekanin sundugu bir¢ok fayda ve giivenlik
¢ozlimlerine ragmen bu teknolojiler yalnizca
savunma amagh kullanilmamaktadir; siber suclular
da bu teknolojileri saldirilarin1 giiclendirmek igin
kullanmaktadir. Diisman yapay zeka (Adversarial
Al), siber saldirilar1 daha etkili hale getirmek icin
kotii niyetli aktorler tarafindan benimsenmeye
baslamistir. Bu teknik, 6zellikle 10T cihazlarinda
izinsiz giris tespit algoritmalarini engellemek veya
yapay zekay1 kendi sistemleri i¢in ¢calisacak sekilde
manipilile etmek amaciyla gerceklestirilmektedir.
Adversarial Al saldirisinin temel fikri oldukca
basittir. Bir saldirgan, bir veri kiimesinde insan
goziiyle algilanamayacak sekilde kiiciik
degisiklikler yaparak, yapay zeka sisteminin
ciktisinda buyiik degisiklikler meydana getirebilir.
Adversarial Al, makine 6grenimi modellerinin
kendisine  sunulan veri girdilerini  yanls
yorumlamasina neden olur. Sonug olarak, modelin
saldirganin lehine davranmasini saglar.

Beklenmedik davranislar iiretmek icin, saldirganlar
"diisman Ornekler" yaratir. Bu 6rnekler genellikle
normal girdilere benzer, ancak modelin
performansini bozacak sekilde titizlikle optimize
edilmistir. Saldirganlar genellikle bu diisman
ornekleri, bir yapay zeka sisteminin veri girdilerine
tekrar tekrar kiiciik degisiklikler yapabilen
modeller gelistirerek olustururlar. Bu saldirilar
genellikle "zehirleme saldirilar1” olarak bilinir [15].

Zehirleme saldirilarinin 6nemli sonuglara yol
acabilecegi iyi bir Ornek, goriinti smiflandirma
sistemleridir. ~ Bir  saldirgan, egitimli  bir
siniflandiricinin  sonuglarini tamamen degistiren
rastgele giiriiltileri giris goriintii veri kiimelerine
ekleyebilir. Daha kotii bir senaryoda, saldirganlar
otonom araclar1 hedef alarak, araclarin ‘'dur’
isaretlerini baska bir trafik isareti olarak
algilamasini1 saglamak amaciyla yaniltic1 etiketler
kullanabilir [15].

50

5.1 Saldirganlarin Giic Kazandigi Noktalar ve
Al Destekli Saldirilar

Al ve IoT'nin birlesmesi, IoT cihazlarinin akillica
calismasini ve verilerine ve deneyimlerine dayali
kararlar almasini saglar [16]. Saldirganlar da bu
ilerlemelerden yararlanarak IoT cihazlarnn ve
aglarina sofistike saldirilar baslatmak icin yapay
zeka yeteneklerini kullanir [17]. Bu saldirilar, Al
sistemlerini kontrol etmeyi ve davranislarim1 kotii
niyetli bir sekilde degistirmeyi amaclar.

5.1.1 Giivenlik aciklarinin tespiti icin otomasyon

Makine 6grenimi, bir sistemdeki giivenlik aciklarini
kesfetmek i¢in kullanilabilir. Bu, sistemi giivence
altina almaya calisanlar icin, yamanmasi gereken
glvenlik agiklarini akillica aramak adina faydali
olabilir. Ancak saldirganlar da bu teknolojiyi, hedef
sistemlerindeki gilivenlik aciklarini bulmak ve
istismar etmek icin kullanmaktadir. Teknolojinin,
ozellikle diisiik giivenlik standartlarina sahip IoT
cihazlar1  gibi  teknolojilerin,  kullaniminin
artmasiyla, saldirganlarin istismar edebilecegi
glvenlik aciklarinin sayisi da artmistir; buna sifir
glin (zero-day) aciklar1 da dahildir. Saldirganlar,
gliivenlik aciklarim hizli bir sekilde belirlemek
amaciyla genellikle Al kullanir ve bu aciklari,
gelistiricilerin diizeltmelerinden ¢ok daha hizh bir
sekilde istismar ederler. Gelistiriciler de bu tespit
araclarini kullanabilir, ancak bir sistemi veya cihazi
glivence altina almak s6z konusu oldugunda
dezavantajli durumdadirlar; potansiyel olarak var
olabilecek her bir giivenlik acigini bulup diizeltmek
zorundadirlar, oysa saldirganlarin sadece bir
tanesini bulmalar yeterlidir. Bu nedenle otomatik
tespit, saldirganlar icin degerli bir aractir.

5.1.2 Girdi Saldirilari

Bir saldirgan, bir Al sisteminin girdisini, Al'nin
arizalanmasina veya yanlis bir ¢ikti vermesine
neden olacak sekilde degistirdiginde, buna girdi
saldiris1 denir. Girdi saldirilari, girise bir saldiri
deseni ekleyerek gerceklestirilir. Dikkat cekici bir
sekilde, girdi saldiris1 gerceklestirmek icin Al
algoritmasinin veya giivenliginin tehlikeye atilmasi
gerekmez, yalnizca saldirganin ¢iktiy1 bozmak
istedigi girdinin degistirilmesi yeterlidir.

5.1.3 Veri zehirleme

Veri zehirleme saldirilari ve girdi saldirilari oldukea
benzerdir, ancak girdi saldirilarinin amaci yalnizca
etkilenen girdinin c¢iktisin1 degistirmekken, veri
zehirlemenin amaci, yapay zekanin analiz ettigi
verilerde uzun vadeli degisiklikler yaparak, yapay
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zekanin temel olarak hatali hale gelmesini
saglamaktir. Bu nedenle, veri zehirleme genellikle
yapay zeka heniliz egitim asamasindayken
gerceklestirilir. Bircok durumda, yapay zeka,
saldirganin belirledigi spesifik girdilerde basarisiz
olacak sekilde egitilir. Ornegin, bir askeri giic, yapay
zeka kullanarak ucgaklar tespit ediyorsa, diisman
askeri gii¢, yapay zekayi belirli ucak tiirlerini,
Ornegin insansiz hava araclarini tanimamasi igin
zehirleyebilir. Veri zehirleme ayrica, siirekli olarak
O0grenen ve veri analiz eden yapay zekalar tizerinde
de kullanilabilir [18]. Saldirganlarin yapay zekayi
zehirlemek icin kullanabilecegi li¢ ana ydntem
vardir.

5.1.3.1 Veri kiimesi zehirleme

Bir yapay zekanin veri kiimesini zehirlemek, veri
zehirlemenin en dogrudan yontemlerinden biridir.
Yapay zeka, saglanan egitim veri kiimelerinden
0grendigi icin, bu veri kiimelerindeki herhangi bir
hata yapay zekanin bilgisini de hatali hale getirir
[18]. Ornegin, egitim veri setinin 6nemli bir
kisminin bozulmus olmasi, sonucta ortaya cikan
makine o6grenme modelinin hatali c¢alismasina
neden olur. Veri kiimesi zehirleme, hedef veri
kiimesine yanlis veya yaniltict bilgi ekleyerek
gerceklestirilir. Yapay zekalar, veri kiimelerindeki
desenleri taniyarak o6grendiklerinden, zehirlenmis
veri kiimeleri bu desenleri bozabilir veya yeni
yanlis desenler olusturabilir, bu da yapay zekanin
girdileri  yanlis  tanimasina veya  yanlis
siniflandirmasina yol acar [18]. Bir¢ok veri kiimesi
¢ok biiyiik oldugundan, bu tiir zehirlenmis verileri
tespit etmek zor olabilir. Ornegin, trafik desenlerini
analiz eden bir yapay zekayr hedef alan bir
saldirgan, veri kiimesi etiketlerini degistirerek
yapay zekanin dur isaretlerini tanimamasina veya
kirmizi 15181 yesil 1sik olarak siniflandirmasina
neden olabilir.

5.1.3.2 Algoritma zehirleme

Algoritma zehirleme saldirilari, yapay zekanin
0grenme algoritmasindaki zayifliklardan
faydalanir. Bu tiir saldirilar, 6zellikle kullanicilarin
veri gizliligini koruyarak makine 6grenimini egitme
yontemi olan federe 6grenme ile yayginlasir.

Federe 6grenme, kullanicilarin potansiyel olarak
hassas verilerini tek bir veri kiimesinde toplamak
yerine, kiicik modelleri dogrudan kullanicilarin
cihazlarinda egitir ve ardindan bu modelleri
birlestirerek nihai modeli olusturur [18].
Kullanicilarin verileri cihazlarindan ayrilmadigi igin
daha giivenlidir; ancak, bir saldirgan bu
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algoritmanin veri aldig1 kullanicilardan biri
oldugunda, kendi verilerini manipiile ederek modeli
zehirleyebilir.  Zehirlenmis  algoritma, diger
algoritmalarla birlestirildiginde nihai modeli bozma
veya icine bir arka kapi ekleme potansiyeline
sahiptir [18].

Ornegin, IoT tabanh akilli ev sistemlerinde, cesitli
sensoOrlerden (1s1, nem, enerji tiiketimi vb.) gelen
veriler kullanilarak enerji verimliligini optimize
eden bir makine 6grenimi modeli olusturulur.
Federe Ogrenme yOntemiyle, her sensor kendi
verilerini yerel olarak isler ve yalnizca model
glincellemelerini merkezi sunucuya gonderir,
boylece kullanicilarin verileri giivende kalir. Ancak,
bir saldirgan, kendi IoT cihazindaki verileri
manipiile ederek merkezi modelin performansini
bozabilir veya modele kotii amach bir arka kapi
ekleyebilir. Bu durum, federe 6grenme yonteminin
sundugu gizlilik avantajlarina ragmen giivenlik
aciklarini ortaya ¢ikarir. By, algoritma zehirlemenin
nispeten masum bir o6rnegi olsa da, federe
o0grenmenin loT'de artmasiyla birlikte potansiyel
zararl uygulamalari da artacaktir.

5.1.3.3 Model zehirleme
Model zehirleme, yapay zekanin dogrudan
kendisini hedef alan bir saldir1 tirddir. Bu

saldirida, saldirgan o6nceden hazirlanmis koti
niyetli bir modeli, mesru bir model ile degistirir.
Saldirganin bu degisikligi yapabilmesi icin modelin
depolandig1 sisteme erisim saglamasi yeterlidir
[18]. Alternatif olarak, saldirgan egitilmis model
dosyasindaki denklemleri ve verileri manipiile
edebilir. Bu yontem olduk¢a tehlikelidir ciinkii
modelin egitimli olup olmadiginin c¢ift kontrol
edilmesine ve verilerin zehirlenmemis oldugunun
dogrulanmasina ragmen, saldirgan modelin dagitim
slirecinin  cesitli noktalarinda modeli hala
degistirebilir [18]. Ornegin, model bir IoT cihazina
yerlestirilmek Ulzere sirket ag1 icinde beklerken
veya bireysel bir IoT cihazina dagitildiktan sonra
saldiriya ugrayabilir [29].

Ote yandan, derin ogrenmedeki gelismeler,
saldirganlarin taninmis politikacilar, CEO'lar,
Unliiler ve diger 6nemli kisilerin sahte ses veya
videolarini olusturmak icin sentetik araclar
gelistirmelerine olanak tanimistir. Bu araclar,
bireylerin seslerini veya videolarin1 basarili bir
sekilde taklit etmeyi 6grenir [20]. Gizli Markov
modeli (HMM) tabanli konusma sentezleyiciler,
konusma tanima modellerinden elde edilen
standart model uyarlama tekniklerine dayanarak,
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diger konusmacilardan elde edilen arka plan
modellerini  degistirebilir ve yeni konusma
modelleri olusturabilir [21]. Ornegin, bir Al
botunun belirli bir magduru hedef alacak sekilde
programlandigini diisiinelim. Bu bot, sosyal medya
verilerini kullanarak magdurun bir meslektasini
arayabilir ve meslektasinin sesini ses sentezi
"deepfake" teknikleriyle taklit ederek magduru
kandirabilir [22].

Bilinen konusma sentezi saldirilarindan biri,
Ingiltere merkezli bir enerji sirketinin yénetim
direktoriiniin, patronunun sesini taklit eden bir
telefon aramasiyla  dolandirilmast  olayidir.
Direktor, patronunun talimati iizerine biiylik bir
miktar paray1 bir Macar tedarikei hesabina transfer
etti. Ancak daha sonra paranin aslinda bir Alman
hesabina yonlendirildigini fark etti [23].

Akilli hoparlérler, 6rnegin Amazon Alexa ve Google
Home, ve bir¢cok 10T cihazi ses kontrollii sistemler
olarak kabul edilir ve bu nedenle ses sahteciligi veya

klonlama saldirilarina  karst  savunmasizdir.
Ozellikle COVID-19 pandemisinden sonra, bu tir
cihazlara yonelik saldirilar artmistir. Derin

O0grenme algoritmalari, sentetik ses komutlarinin
olusturulmasini kolaylastirir [24].

Bu saldirilar, ses klonlama veya ses tekrar saldirilari
seklinde olabilir. Bir tekrar saldirisi, saldirganin
glvenli bir ag iletisimini dinleyip, mesajlari keserek
ve yeniden oynatarak aliciy1 yaniltmasi veya
geciktirmesi durumunda meydana gelir [25]. Bu tiir
saldirilar, agdaki cihazlarin normal c¢alisma
diizenlerini  bozarak, istenmeyen islemler
gerceklestirmelerine veya sonuclarin saldirganin
lehine yonlendirilmesine neden olabilir.

6 Sonug

Nesnelerin Interneti giivenliginde yapay zekanin
roliinii ve bu teknolojinin sagladig1 firsatlar ile
yarattig1 riskleri kapsamli bir sekilde ele alan bu
makalede, 10T cihazlarinin hizli yayiliminin hayati
kolaylastiran pek ¢ok faydayi beraberinde getirdigi,
ancak ciddi glvenlik tehditlerini de artirdig:
vurgulanmaktadir. 2023 yih itibariyla diinya
genelinde 15 milyardan fazla [oT cihazi bulunmakta
ve bu sayinin 2030 yilina kadar 30 milyara ulasmasi
beklenmektedir. Geleneksel giivenlik yontemleri,
[oT cihazlarinin siirli islemci hizi, bellek boyutu ve
enerji kaynaklar1 nedeniyle yetersiz kalmakta, bu
da yenilik¢i glvenlik yaklasimlarini zorunlu
kilmaktadir. Yapay zeka, biiyiik veri setlerini analiz
etme, kaliplar1 tanima ve giivenlik tehditlerini
proaktif olarak tespit etme yetenegi sayesinde [oT
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glivenliginde 6nemli bir potansiyele sahiptir. Yapay
zeka tabanl ¢éziimler, IoT giivenlik ¢ercevelerine
entegre edilerek, degisen saldirilara karsi gercek
zamanl tepkileri, anomali tespitini ve tehdit
azaltmayi iyilestirmektedir.

Yapay zeka, yalmizca savunma igin degil,
saldirganlar tarafindan da giivenlik aciklarini tespit
etmek ve istismar etmek amaciyla kullanilmaktadir.
Adversarial Al teknikleri, yapay zeka sistemlerini
yaniltmak veya bozmak icin kullanilir ve bu
teknikler arasinda veri zehirleme, girdi saldirilari ve
model manipiilasyonu yer almaktadir. Saldirganlar,
yapay zekayi kullanarak [oT sistemlerinde giivenlik
zafiyetlerini daha etkili bir sekilde tespit edebilir ve
bu zafiyetlerden yararlanabilirler. Bu durum, Al'nin
[oT giivenliginde hem bir savunma araci hem de bir
saldir1 araci olarak ¢ift yonlii bir rol oynadigini
gostermektedir.

Makale, Al tabanli siber gilivenlik ¢6zlimleri
lizerinde stirekli arastirma ve gelistirme calismalari
yapilmas1  gerektigini vurgulamakta ve bu
¢Ozlmlerin gelisen tehditlere karsi daha dayanikh
hale getirilmesi gerektigini belirtmektedir. [oT
cihazlarinin giivenligini artirmak i¢in hem donanim
hem de yazilim diizeyinde giivenlik Onlemleri
alinmali ve Al algoritmalarinin givenilirligini
artirmak ile adversarial saldirilara karsi direncli
hale getirmek icin yeni teknikler gelistirilmelidir.
Sonuc¢ olarak, bu makale, yapay zekanin IoT
glvenliginde sagladig1 firsatlar ve yarattig1 riskler
arasindaki dengeyi incelemekte ve bu alandaki
glivenlik  stratejilerine  katkida  bulunmay1
amaglamaktadir. Al'nin hem savunma hem de
saldir1 tekniklerinde nasil kullanildigini anlamak,
[oT ekosisteminin giivenligini saglamak igin kritik
Oneme sahiptir.

Gelecekteki calismalarda Al ve IoT giivenligi
alaninda kapsamli bir test ve degerlendirme
cercevesi gelistirerek, bu teknolojilerin
glvenilirligini ve etkinligini artirmay1 amacliyoruz.
Adversarial Al'ya karsi direngli algoritmalarin
gelistirilmesi, [oT gilivenliginde devrim niteliginde
bir adim olacaktir. Yapay zekanin IoT giivenliginde
daha etkili bir sekilde kullanilabilmesi igin
multidisipliner is birligi ve siirekli yenilik sarttir.
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Makine ve derin 6grenme teknikleriyle IoT aglari iizerinde saldir1
tespiti: LightGBM, XGBoost, Stacking ve Self-Attention modellerinin
performans analizi

Behice BAKIR'*, Zeynep GURKAS AYDIN?, Ebu Yusuf GUVEN?,
Muhammed Ali AYDIN*
[stanbul Universitesi-Cerrahpasa, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi Béliimii,
Istanbul, TURKIYE

Ozet

[oT aglary, siber giivenlik tehditlerine karsi savunmasiz olmalari nedeniyle giivenilir ve etkili
Saldir1 Tespit Sistemleri (IDS) gelistirilmesini gerektirmektedir. Bu ¢alisma, IoTID20 veri seti
kullanilarak, cesitli makine 6grenimi ve derin 6grenme yontemleri ile IoT aglarinda saldiri
tespiti yapmay1 amaglamaktadir. Arastirmada, LightGBM, XGBoost, Stacking Classifier ve Self-
Attention Mechanism gibi yontemler kullanilmis; Mutual Information Feature Selection
(MIFS) ve Recursive Feature Elimination (RFE) gibi 6zellik secimi teknikleri ile Synthetic
Minority Over-sampling Technique (SMOTE) ile veri dengeleme islemleri gergeklestirilmistir.
Sonuclar, LightGBM modelinin MIFS ve SMOTE ile birlikte kullanildiginda %96.58 dogruluk
orani ile en yiliksek performansi gosterdigini ortaya koymustur. XGBoost ve Stacking
Classifier da benzer sekilde ytliksek dogruluk oranlari elde etmistir. Self-Attention Mechanism
ile gelistirilen derin 6grenme modeli ise %92.06 dogruluk orani ile diger modellere gore daha
diisiik performans sergilemistir. Bu sonuglar, makine o6grenimi ve derin 6grenme
tekniklerinin, 0Ozellikle dogru ozellik se¢cimi ve veri dengeleme yontemleri ile
birlestirildiginde, IoT aglarinda etkili bir saldir tespit sistemi gelistirilmesinde biiylik
potansiyele sahip oldugunu géstermektedir. Bu ¢alisma, [oT aglarinin giivenligini artirmak
ve siber tehditlere karsi koruma saglamak i¢in etkili IDS ¢6ziimleri gelistirilmesine 6nemli
katkilar sunmaktadir.

Anahtar Kelimeler: Saldin Tespit Sistemi, Makine Ogrenmesi, [0TID20

Attack detection on IoT networks with machine and deep learning
techniques: performance analysis of LightGBM, XGBoost, Stacking
and Self-Attention models

Abstract

[oT networks are vulnerable to cybersecurity threats, necessitating the development of
reliable and effective Intrusion Detection Systems (IDS). This study aims to detect attacks in
IoT networks using various machine learning and deep learning methods with the [oTID20
dataset. In the research, techniques such as LightGBM, XGBoost, Stacking Classifier, and Self-
Attention Mechanism were utilized; data balancing was performed using Mutual Information
Feature Selection (MIFS) and Recursive Feature Elimination (RFE) techniques along with the
Synthetic Minority Over-sampling Technique (SMOTE). The results revealed that the
LightGBM model, when used in conjunction with MIFS and SMOTE, achieved the highest
performance with an accuracy rate of 96.58%. XGBoost and Stacking Classifier also achieved
similarly high accuracy rates. However, the deep learning model developed with the Self-
Attention Mechanism showed a lower performance with an accuracy rate of 92.06%
compared to the other models. These results demonstrate that machine learning and deep
learning techniques, especially when combined with appropriate feature selection and data
balancing methods, have great potential in developing effective IDS for [oT networks. This
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research makes significant contributions to enhancing the security of IoT networks and
providing protection against cyber threats by developing effective IDS solutions.

Keywords: Intrusion Detection, Machine Learning, [oTID20

1 Giris

Nesnelerin  Interneti (IoT) alanindaki hizh
gelismeler, akilli evler, saglik, tarim ve endiistriyel
otomasyon gibi cesitli sektorlerde  devrim

yaratmistir. Son arastirmalara goére, 2025 yilina
kadar IoT cihazlarinin sayisinin 4,1 milyar1 asmasi
beklenmektedir, bu da bu cihazlarin giinliik yasamda
ne kadar yayginlastigini géstermektedir[1]. Ancak,
bu genis baglantililik, bu cihazlar1 ¢esitli siber
saldirilara karsi savunmasiz hale getirerek 6nemli
giivenlik risklerine maruz birakmaktadir. Bu
saldirilar arasinda Dagitilmis Hizmet Reddi (DDoS)
saldirilari, veri ihlalleri ve yetkisiz erisimler yer
almaktadir. Bu gilivenlik risklerini azaltmak igin
Saldir1 Tespit Sistemleri (IDS) kritik bir rol
oynamaktadir. IDS'ler, ag trafigini siirekli izleyerek
stipheli faaliyetleri tespit eder. Geleneksel IDS
yontemleri, genellikle imza tabanh tespit lzerine
kurulu olup, IoT ortamlarinin dinamik ve degisken
dogasi icin yetersiz kalmaktadir. Bu nedenle, IDS'nin
tespit yeteneklerini artirmak i¢cin makine 6grenimi
(ML) O6grenme (DL)
kullanilmasi giderek daha fazla ilgi gormektedir.

ve derin tekniklerinin

Son calismalar, IoT IDS icin c¢esitli ML ve DL
yaklasimlarini arastirmistir. Ornegin, Derin Ogrenme
tabanh bir IDS, Konvoliisyonel Sinir Aglar1 (CNN)
[oT aglarindaki ylksek
dogruluk ve kesinlikle tespit etmistir[2]. Baska bir
calisma, ag trafigi verileri ve IoT sensorlerinin
telemetri birlestirerek, Transformer
tabanl bir model kullanarak yeni bir IDS cercevesi
Onermistir. Bu yaklasim, saldirilarin davranislarini
ve etkilerini etkili bir sekilde 6grenmis ve ToN_loT
veri seti lizerinde son teknoloji performans elde
etmistir[7].

kullanarak saldirilar:

verilerini

Ozellik se¢imi teknikleri de IDS'min performansini
bir oynamaktadir. Bir
calismada IoT botnet saldirilarini tespit etmek igin
CNN ve Tekrarlayan Sinir Aglar1 (RNN) entegre eden
hibrit bir derin 6grenme modeli kullanmis ve

artirmada Onemli rol
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geleneksel yontemlere goére istiin performans
sergilemistir[4]. Bu gelismeler, ML DL
tekniklerinin etkili 6zellik secimi ve veri dengeleme
yontemleri ile birlestirilmesinin, IoT aglar icin
saglam IDS'lerin gelistirilmesinde biiyiik potansiyele
sahip oldugunu gostermektedir.
entegrasyonu, IDS'nin dogruluk, kesinlik ve geri
cagirma oranlarini 6nemli 6l¢lide artirarak, IoT
ortamlarinin dinamik ve heterojen dogasina daha iyi
uyum saglamalarini saglar.

ve

Bu tekniklerin

Bu baglamda, c¢alismamiz, [0TID20 veri setini
kullanarak I[oT aglar1 icin bir IDS gelistirmeyi
amaglamaktadir. LightGBM, XGBoost, Stacking
Classifier ve Self-Attention Mechanism yontemlerini,
Mutual Information Feature Selection (MIFS) ve
Recursive Feature Elimination (RFE) gibi 6zellik
secimi teknikleri ve veri dengeleme icin Synthetic
Minority Over-sampling Technique (SMOTE) ile
birlikte kullaniyoruz. Bu modellerin performansini
degerlendirerek, [oT ortamlarinda saldir tespiti i¢in
en etkili yaklasimi belirlemeyi ve [oT aglarini gelisen
siber tehditlere karsi giivence altina alma ¢abalarina
katkida bulunmay1 amachyoruz.

2 llgili Caligmalar

Son yillarda, Nesnelerin Interneti (IoT) teknolojisinin
hizli gelisimi, siber giivenlik alaninda birgok yeni
arastirma yapilmasini saglamistir. IoT aglarindaki
giivenlik aciklar ve siber saldirilar, bu teknolojinin
yayginlasmasiyla birlikte daha da 6nem kazanmistir.

Bu baglamda, c¢esitli saldir1 tespit sistemleri
gelistirilmistir.
Al-Emari ve arkadaslar1 g¢alismalarinda, IoT

aglarinda saldir1 tespiti icin Mutual Information
Feature Selection (MIFS) ve Light Gradient-Boosting
Machine (LightGBM) algoritmalarinin birlesimini
tanitmislardir. Bu ¢alisma, [oTID20 veri seti lizerinde
test edilmistir ve onerilen metodoloji, dogruluk ve
F1-skorda iistiin performans gostermistir. Ozellikle,
11  ozellikli yliksek performansi
sergilemistir, bu da etkili 6zellik se¢iminin model

model en
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performansini artirmada kritik

gostermektedir[5].

oldugunu

Bajpai ve arkadaslar ¢alismalarinda IoT aglar i¢in
gelismis bir saldir tespit sistemi tasarlamakta ve
Particle Swarm Optimization (PSO) ile Extreme
Boosting (XGB) algoritmalarini
kullanmaktadir. [oTID20 veri seti iizerinde yapilan
testler, bu sistemin siber tehditleri etkili bir sekilde
tespit ettigini ve loT aglarinin giivenligini artirdigini
gostermistir. Ozellikle PSO ve XGB'nin birlikte
kullanilmasi,  optimum
secilmesini saglamis ve bu da model performansini
artirmistir[6].

Gradient

ozellik  vektorlerinin

Endiistriyel IoT Aglarn icin Kendi Kendine Dikkat
Tabanli Derin Konvoliisyonel Sinir Aglan ile Saldiri
Tespiti baslikli ¢alisma, 10T aglarinda saldir1 tespiti
icin self-attention mekanizmasina dayal
konvoliisyonel sinir aglari1 (CNN) kullanmaktadir. Bu
yontem, dengesiz veri setlerinde bile yiliksek
dogruluk disiik yanlis pozitif
gostermistir.  Dikkat  mekanizmalari,
ozelliklerin vurgulanmasinda ve gereksiz bilgilerin
filtrelenmesinde etkili olmustur[15].

derin

ve oranlari

onemli

Hibrit Ozellik Azaltma ve Veri Dengeleme Teknikleri
ile IoT Aglan icin Etkili Derin Ogrenme Tabanh
Saldir1 Tespit Sistemi baglikli ¢alisma, [oT aglarinda
saldir1 tespiti icin derin 6grenme tabanl bir sistem
onermekte ve oOzellik azaltma ile veri dengeleme
tekniklerini kullanmaktadir. Bu yontem, veri
dengesizlikleri gidermis
tespitinde ytliksek dogruluk saglamistir[11].

setindeki ve saldin

Baska bir ¢alismada, afet yonetim sistemlerinde [oT
ve Makine Ogrenimi (ML) tabanli BIT ¢6ziimlerinin
entegrasyonu ele alinmistir. Bu ¢alisma, hibrit bir
derin sinir ag1 modeli kullanarak [oT aglarindaki
saldirilar1 tespit etmektedir ve CICIDS2017 ile
[oTID20 veri setleri tlizerinde yliksek dogruluk
oranlari elde etmistir[7].

Natarajan ve arkadaslari ¢alismasinda, IoT saldir1
tespiti  icin 6grenimi
performansini artirmay1 amaglayan yeni bir 6zellik
secim yontemini tanitmaktadir. Bu yontem, cesitli

makine modellerinin
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makine 6grenimi modelleri kullanilarak test edilmis
ve performans artisi saglamistir[8].

Hammood ve arkadasi calismasinda, IoT saldir tespit
sistemleri icin topluluk makine 6grenimi yaklasimini
onermektedir. Logistic regression, naive bayes, karar
agaclari, ekstra agaclar, rastgele ormanlar ve gradyan
artisi algoritmalarini birlestiren bu yontem, cesitli
veri setlerinde ylksek dogruluk oranlar1 elde
etmistir[13].

Parfenov ve arkadaslarinin ¢alismasi, [oT aglarindaki
anormal faaliyetleri tespit etmek icin kullanilan
makine 6grenimi modellerine yodnelik saldirilarin
etkinligini arastirmaktadir. Bu c¢alisma,
sizintisina dayali saldirillarin makine 6grenimi
modellerinin dogrulugunu 6nemli 6l¢ciide etkiledigini
bulmustur[10].

veri

Elmahfoud ve arkadaslarinin c¢alismasi da, IoT
aglarinda saldirilar1 tahmin etmek ve tespit etmek
icin  cesitli O0grenimi algoritmalarinin
performansini analiz etmektedir. Bu ¢alisma, farkh
veri setlerinde makine 0grenimi algoritmalarinin
performansini karsilastirarak en etkili modelleri
belirlemistir[12].

makine

Bu calismalar, [oT aglarinin glivenligini saglamak i¢in
cesitli yontemler ve algoritmalar Onermektedir.
Ozellik secimi ve optimizasyon teknikleri, saldiri
tespit sistemlerinin dogruluk ve etkinligini artirmada
onemli bir rol oynamaktadir. Bu baglamda, kendi
calismamiz da IoT aglarinda saldir1 tespitini
gelistirmek icin benzer teknikler kullanmakta ve
mevcut literatiire katkida bulunmaktadir. Ozellikle,
makine 0grenimi ve derin 68renme modellerinin
entegrasyonu, siber tehditlerin etkili bir sekilde
tespit edilmesi ve oOnlenmesi igin biiylik bir
potansiyel sunmaktadir.

3 Veri Seti

Saldir1 Tespit Sistemlerinin performansini
belirleyebilmek icin en zorlu asama gegerli ve uygun
veri kiimelerinin elde edilmesidir veya bulunmasidir.
Bu ¢alismada IEEE Veri Portundan toplanan ve Huy
Kang Kim tarafindan sunulan agik kaynakl bir veri
kiimesi olan yeni IoT botnet veri kiimesi yani
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[oTID20 veri kiimesi kullanildi. IoTID20 veri kiimesi
halka acik birkac IoT saldir tespit veri kiimesinden
biridir[13]. IoTID20 veri seti, IoT aglarinda olusan
cesitli trafik tirlerini ve saldirilarini iceren kapsaml
bir veri setidir. Bu veri seti, cesitli normal ve anormal
trafik kayitlarini icermekte olup, 6zellikle Saldiri
Tespit Sistemleri gelistirme ve test etme amaciyla
kullanilmaktadir. Veri seti, etiketli verilerden olusur
ve her bir kayit, belirli bir saldir tiirii veya normal
trafik olarak siniflandirilmistir. 1oTID20 veri seti,
hem normal hem de anormal ag trafigi kayitlarini
icerir. Anormal trafik, ¢esitli saldir tiirlerini temsil
ederken, normal trafik, IoT aglarindaki standart veri
akislarini temsil eder. Veri seti, ¢esitli saldir tiirlerini
icerir. Bunlar arasinda DDoS (Distributed Denial of
Service), MitM (Man-in-the-Middle), port taramasi,
kimlik av1 ve diger siber saldirilar yer alir. Bu
cesitlilik, IDS modellerinin genis bir yelpazede saldir1
tespit yeteneklerini degerlendirmeye olanak
tanir[10]. IoTID20 veri seti, her bir trafik kaydi icin
bir dizi 6zellik icerir. Bu 6zellikler arasinda akis
stiresi, ileri ve geri paket sayilari, paket uzunluklari,
bayt sayilari, paketler arasindaki zaman araliklari ve
diger ag trafigi metrikleri bulunur. Bu 6zellikler, ag
trafiginin detayli analizine olanak tanir ve saldirilarin
tespiti icin gerekli bilgileri saglar[8]

4 Yontem

Bu calismada, [oTID20 veri seti kullanilarak
[oT aglar lizerinde bir Saldir1 Tespit Sistemi (IDS)
gelistirilmistir. IDS gelistirme siirecinde, LightGBM,
XGBoost, Stacking Classifier Self-Attention
Mechanism kullanilmistir. Bu béliimde, kullanilan
yontemler teknikler  ayrintili
aciklanacaktir. IoTID20 veri seti, [oT aglarinda
olusan cesitli trafik tiirlerini ve saldirilarini iceren bir

ve

ve olarak

veri setidir. Bu veri seti, ¢esitli normal ve anormal
trafik kayitlarini igermekte olup, IDS gelistirme
slirecinde modelin egitim ve test edilmesi igin
kullanilmaktadir. Veri seti, etiketli verilerden olusur
ve her bir kayit, belirli bir saldir tiirii veya normal
trafik olarak siniflandirilmistir. IoTID20 veri seti, ag
trafigi analizlerinde yaygin olarak kullanilir ve saldir1
tespiti arastirmalarinda 6nemli bir kaynak olarak
kabul edilir. Oncelikle veri seti, eksik degerler ve
giiriiltiili verilerden arindirilarak temizlenmistir.
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Ardindan, veri setinin dengesizligini gidermek icin

SMOTE  (Synthetic = Minority = Over-sampling
Technique) uygulanmistir. Bu yontem, azinhk
sinifindaki orneklerin sayisim1 artirarak veri

setindeki simif dengesizligini azaltmayr amaglar.
SMOTE, ozellikle 10T veri setlerinde yaygin olarak
kullanilir ve etkili sonuglar verir[10].

Makine o6grenimi c¢alismalarinda ozellik sec¢imi,
modelin performansin1 artirmak ve hesaplama
maliyetini azaltmak i¢in 6nemli bir adimdir. Bu
calismada, Mutual Information Feature Selection
(MIFS) ve Recursive Feature Elimination (RFE)
yontemleri kullanilarak en bilgilendirici 6zellikler
secilmistir. MIFS, 6zellikler arasindaki bagimsiz bilgi
miktarini Olcerek  en Oonemli ozellikleri
belirlerken[9], RFE ise iteratif olarak ozellikleri
cikararak model performansini optimize eder[8].

Model egitimi ve degerlendirmesi icin dort farkh
yontem kullanilmistir: LightGBM, XGBoost, Stacking
Classifier ve Self-Attention Mechanism.

LightGBM (Light Gradient Boosting Machine), hizli ve
hafif bir gradient boosting algoritmasidir. Biiyiik veri
setlerinde ve yiliksek boyutlu verilerde etkili
performans gostermesi ile bilinir. LightGBM, CPU ve
GPU tlizerinde yliksek verimlilikle calisabilir ve biiylik
veri setlerinde hizli1 egitim stireleri saglar[9]. Bu
calismada, LightGBM modeli hiperparametre
optimizasyonu egitilmis ve  dogrulugu
artirllmistir. LightGBM, ozellikle siniflandirma ve
regresyon  gorevlerinde yiiksek  performans
gostermesiyle bilinir ve genis bir uygulama
yelpazesinde kullanilmaktadir.

ile

XGBoost (Extreme Gradient Boosting), optimize
edilmis bir gradient boosting algoritmasidir.
Genellikle yiiksek dogruluk ve verimlilik saglar.
XGBoost, diizenli hale getirilmis 6grenme siireci ve
hizli hesaplama yetenekleri Ayrica,
overfitting'i azaltma ve genel model performansini
artirma konularinda etkilidir[11]. Bu c¢alismada,
XGBoost modelinin hiperparametreleri Grid Search
kullanilarak optimize edilmistir. XGBoost, cesitli veri
setlerinde Ustiin performans goéstermis ve o6zellikle
biiytlik veri setlerinde etkili olmustur.

ile Dbilinir.
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Stacking makine

modellerini

Classifier, farkh O6grenimi

birlestirerek  genel performansi
artirmayl hedefler. Bu ydntem, farkli modellerin
giicli yanlarindan yararlanarak daha dogru
tahminler yapmayi1 amaclar. Stacking, genellikle
birden fazla baz modelin (6rnegin, Random Forest,
Decision Tree) birlestirilmesi ve bu modellerin
tahminlerinin bir meta-model (6rnegin, Logistic
Regression) ile birlestirilmesi ile gerceklestirilir[13].
Bu calismada, Stacking Classifier kullanilarak farkl
modellerin gii¢lii yanlarindan yararlanilmis ve genel
performans artirilmistir. Stacking, cesitli
calismalarda yiiksek dogruluk ve verimlilik saglamis
ve farkli veri setlerinde etkili olmustur[14].

Self-Attention Mechanism, o6zellikle karmasik veri
yapilar1 ve zaman serisi verilerinde etkilidir. Bu
mekanizma, modelin dikkatini onemli 6zelliklere
yonlendirerek daha dogru tahminler yapmasini
saglar. Self-attention mekanizmasi, 6zellikle LSTM ve
Transformer modellerinde yaygin olarak kullanilir
ve bu modellerin dogrulugunu ve verimliligini
artirir[15]. Bu c¢alismada, LSTM ve Attention
katmanlar1 kullanilarak bir derin 6grenme modeli
olusturulmus ve egitilmistir. Derin 6grenme
modelleri, 06zellikle biiyilk veri setlerinde ve
karmasik veri yapilarinda ylksek performans
gostermektedir[16].

5 Testler

Bu c¢alismada, IoTID20 veri seti kullanilarak IoT
aglar1 izerinde bir Saldir1 Tespit Sistemi (IDS)
gelistirilmis ve LightGBM, XGBoost, Stacking
Classifier ve Self-Attention Mechanism olmak {lizere
dort farkli makine 6grenimi ve derin 6grenme
yontemi kullanilarak degerlendirilmistir. Ozellik
secimi icin Mutual Information Feature Selection
(MIFS) ve Recursive Feature Elimination (RFE)
yontemleri uygulanmis, veri dengesizligini gidermek
amaciyla SMOTE (Synthetic Minority Over-sampling
Technique) kullanilmistir. LightGBM modeli, MIFS ve
SMOTE teknikleriyle birlikte kullanildiginda %96.58
dogruluk orami ile en yiiksek performansi
gostermistir. Bu sonug, LightGBM'in hizli1 ve hafif
yapist sayesinde biliylikk veri setlerinde etkili
oldugunu ortaya koymaktadir. XGBoost modeli,
%96.07 dogruluk oranu ile ikinci sirada yer almis ve

optimize edilmis gradient boosting algoritmasi
olarak yiiksek dogruluk ve verimlilik saglamistir.
Stacking Classifier, RFE ve SMOTE ile birlikte
kullanildiginda da %96.07 dogruluk oranina ulasmis,
farkli modellerin giiclii yanlarini birlestirerek genel
performansi artirmistir. Self-Attention Mechanism
ile gelistirilmis derin 6grenme modeli ise, %92.06
dogruluk orani ile diger modellere gore daha diisiik
bir performans sergilemis olmasina ragmen,
karmasik veri yapilar1 ve zaman serisi verilerinde
etkili olmustur. Bu sonuclar, LightGBM'in IoT aglari
lizerindeki saldir1 tespiti i¢in giiclii bir aday oldugunu
ve XGBoost ile Stacking Classifier'in da yiiksek
performans sundugunu gostermektedir. Derin
0grenme modelinin performansi nispeten diisiik olsa
da, karmasik veri yapilarindaki potansiyeli goz ardi
edilmemelidir. = Calisma  sonuglar1  asagidaki
grafiklerde verilmistir.

LightGBM + MIFS

o 538 17
400
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- 25 -200

0 1
Predicted

Sekil 1. LightGBM MIFS Confusion Matrisi

XGBoost + MIFS

o 537
400

True

-200
-~- 31

0 1
Predicted

Sekil 2. XGBoost MIFS Confusion Matrisi
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Stacking Classifier + RFE

o 537 18
400

-200

True

31

585
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Sekil 3. Stacking Classifier RFE Confusion Matrisi

Deep Learning + MIFS

o 500 55
400

- 200
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579
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Sekil 4. Deep Learning MIFS Confusion Matrisi

Genel olarak, bu calisma, farkli makine 6grenimi ve
derin 6grenme yontemlerinin IoT aglarinda saldir1
tespiti icin nasil kullanilabilecegini
durumlarda daha etkili
koyarak, bu mevcut
etkinligini gostermekte yeni
gelistirilmesine olanak tanimaktadir. Gelecekteki
calismalar, daha biiytiik ve gesitli veri setleri tizerinde
bu tekniklerin daha fazla optimize edilmesi ve gercek
zamanli uygulamalarda test edilmesi yo6niinde
ilerleyebilir.

ve hangi
ortaya
yaklasimlarin

olabileceklerini
alandaki

ve yontemlerin

6 Sonug

Bu ¢alisma, [0TID20 veri seti kullanilarak IoT aglari
lizerinde bir Saldir1 Tespit Sistemi (IDS) gelistirmis
ve dort farkli makine 6grenimi ve derin 6grenme
yonteminin performansini degerlendirmistir:
LightGBM, XGBoost, Stacking Classifier ve Self-
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Attention Mechanism. Ozellik secimi icin Mutual
Information Feature Selection (MIFS) ve Recursive
Feature Elimination (RFE) teknikleri uygulanmis,
veri dengesizligini gidermek i¢cin SMOTE (Synthetic
Minority Over-sampling Technique) kullanilmistir.
LightGBM modeli, MIFS ve SMOTE teknikleriyle
birlikte kullanildiginda en yiiksek dogruluk orani
olan %96.58'i elde etmis ve biiyiik veri setlerinde
hizli ve etkili performans gostermistir. XGBoost
modeli %96.07 dogruluk orani ile yiiksek dogruluk
ve verimlilik saglamis, Stacking Classifier da ayni
dogruluk oranini yakalayarak farkli modellerin gii¢lii
yanlarini birlestirme avantajin1 gostermistir. Self-
Attention Mechanism ile gelistirilen derin 6grenme
modeli %92.06 dogruluk orani ile diger modellere
gore daha diisiik performans sergilemis olsa da,
karmasik veri yapilar1 ve zaman serisi verilerinde
onemli bir potansiyele sahiptir. Bu ¢alisma, farkh
makine 6grenimi ve derin 68renme yontemlerinin
[oT aglarinda  saldinn  tespiti igin  nasil
kullanilabilecegini ve hangi durumlarda daha etkili
olabileceklerini ortaya koyarak, IoT giivenligi
alaninda 6nemli katkilar sunmaktadir. Gelecekteki
calismalar, bu tekniklerin daha biiyiik ve cesitli veri
setleri iizerinde daha fazla optimize edilmesi ve
gercek zamanli uygulamalarda test edilmesi yoniinde
ilerleyebilir. Bu arastirma, IoT aglarinda giivenlik ve
saldir tespiti i¢in etkili yontemlerin gelistirilmesine
olanak tanimaktadir.
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Abstract

This paper offers a comparative study of coverless image steganography, a technique that
improves the security of digital communications without modifying the cover image. The
study focuses on both mapping-based and generation-based methods. It analyzes their
methodologies, robustness, capacity, and computational complexities. The first part of the
study presents the basics of undisclosed steganography. The second section compares
recent work in the field. The third section performs a Big-O complexity analysis to explore
the competition between these approaches and predicts their future applications. The final
results suggest that, with advances in deep learning, generation-based methods may
become more common in high-security steganography. This study contributes to the
growing body of literature on the topic of coverless image steganography, while also
pointing to the potential for further developments in this field of study.

Keywords: coverless steganograph, coverless image steganography, data hiding

1 Introduction

In recent years, the security of digital
communication, particularly the protection of
confidential information, has become a significant
concern. In this context, steganography is an
important method for hiding confidential
information in an undetectable way [1]. While
traditional steganographic methods embed secret
messages in a carrier (e.g, an image), their
fundamental vulnerability is that they can be
susceptible to steganalysis attacks due to the
statistical alterations that occur in the carrier[2]. In
light of these limitations, recent years have seen a
focus on coverless image steganography (CIS),
which offers greater resistance to steganalysis
techniques and does not rely on a closed carrier [3].

Typically, coverless image steganography relies on
matching secret information directly to the features
of an image, thereby enabling secret communication
without any addition or subtraction. This method is
viewed as more secure than traditional
steganography techniques because it is highly
challenging for steganalysis tools to detect the
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secret information, given that no modifications are
made to the carrier image [4].

The present paper reviews recent research in the
field of coverless image steganography and analyzes
the methodologies developed in this area. In
particular, classical methods such as Scale-Invariant
Feature Transform (SIFT) and Discrete Cosine
Transform (DCT), as well as methods developed
using modern deep learning techniques such as
DenseUNet, and Generative Adversarial Networks
(GANs) were analyzed. In an overall sense, these
methods are designed to enhance robustness
against both geometric and non-geometric attacks.

While the concept of coverless image steganography
was first introduced by Zhou et al. in 2015,
numerous innovative contributions have been made
to the literature in recent years [5]. Figure 1
presents a chronological list of recent publications
that have made a significant contribution to the
body of knowledge in this field.
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Figure 1. Coverless image steganography studies in recent years

2 Coverless Image Steganography in the
Literature

The technique of coverless steganography, also
known as steganography without embedding, has
seen significant development over the past five
years. This does not indicate that the cover is not
utilized; rather, it suggests that the cover is not
modified [6]. Indeed, it formulates a mapping
relationship between data to be hidden and cover.
As the cover remains without modification in
coverless steganography, it can avoid identification
by steganalysis algorithms at the fundamental level,
which establishes coverless steganography as a
more secure method for data hiding in comparison
to "modification" steganography [7].

The development of coverless steganography may
be traced to mapping-based methods, with research
in this field centering on feature transformations.
The work by Jiao et. al, which was based on the
combination of DCT and singular value
decomposition (SVD), provided a powerful feature
mapping using DCT and SVD [8]. This approach was
further advanced by Biswas et. al., which employed
transformations such as DWT and pixel intensity
averaging [9]. Then, Lu et. al, concentrated on a
more secure method of data hiding using face
recognition and camouflage images [10]. Tan et. al,
presented an innovative approach in this field by
developing a method that maps hidden messages by
recognizing human body positions [11].
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In the mapping-based work developed by Zou. et al.,
the diversity and security of the coverless image
dataset is increased, and a method that offers a
wider range of applications is developed [12]. Meng
et. al. developed a high-capacity and robust
steganography method using an end-to-end hash
generation model [13]. In their study, Li et. al.
proposed a method based on matching secret
messages with available images using SURF
(Speeded-Up Robust Features). This approach
represents a further advancement in secure data
hiding techniques by mapping image features [14].

The integration of deep learning and neural network
techniques is also a significant area of focus in the
context of mapping-based methodologies. The
DenseUNet-based method developed by Li et al
[15] was found to enhance robustness against both
geometric and non-geometric attacks through the
utilisation of multi-scale feature combination and an
attention mechanism. Similarly, Chiu et al. proposed
a method that increases the range of features by
mapping with a combination of SIFT and DWT [16].
The multi-object mapping rules developed by Liang
et al provided a flexible and comprehensive
approach to steganography in this area [17].

The field of generation-based steganography has
advanced considerably with the introduction of
sophisticated techniques such as the hash
generation model and GAN. The object contour
generation approach developed by Zhou et. al
presented a methodological framework for
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representing hidden messages by automatically
generating semantic object contours [18]. Rehman et
al. developed a methodology that generates anime
characters using GAN and embeds hidden messages
within these characters [19].

Kulkarni et. al. developed a high-capacity and robust
steganographic method using a hash generation
model [20]. Furthermore, Majumder et al. developed
a unique database synthesis method to generate
private images and provide a more reliable
steganographic method [21]. Zhou et. al. developed a

messages into an image. This method employs a
bidirectional transformation between a high-
dimensional latent vector and the image domain,
utilizing the Glow model. This approach enables the
storage of hidden messages at high capacity and the
accurate retrieval of the majority of the original
information [22].

The techniques, brief descriptions, and most
distinctive characteristics of the generation-based
methods outlined in this chapter can be found in
Table 1.

reversible

method

for

transforming hidden

Table 1.Summary of the Generation-based Coverless Steganography Methods

Authors Year Technique Brief Description Distinctive Characteristics
The process of steganography utilises The method ha.s the cap.ac1ty to achieve
. > . over 4 bpp hiding capacity and accurate
Reversible Image the transformation of hidden . : . .
Zhou et. al. [22] 2022 : . . . information extraction while
Conversion messages into images, which can o . .
subsequently be reversed maintaining the desired anti-
’ detectability and imperceptibility.
End-to-end Hash Hash strings representing secret It provides robust steganographic
Meng et. al. [13] 2023 . messages are generated and utilized b - s ganograp
Generation . functionality with high data capacity.
in the process of steganography.
In order to create special images It is characterized by high accuracy and
. Database . : oo ;
Majumder et. al. [21] 2023 . representing  hidden  messages, reliability, as well as the synthesis of a
Generation . L
database synthesis is employed. specialized database.
Automatic Object The generation of semantic object The automatic generation of object
Zhou et. al. [18] 2023 Contour TR mmemmmm e prommemes ¥ contours provides a high degree of
o . images that represent hidden . .
Generation accuracy and diversity.
messages.
GAN (Generative Tglet generaéle; of Tlmme c};aractet;s The process of steganography is
Rehman et. al. [19] 2024 Adversarial uHizing atlows - for ©  achieved through the creation of
Network) BrusmrmTs mE ety mamv fTptTem™Y  realistic and diverse anime characters.
hidden messages.

Given the high costs and complexity of generation-
based methods, there has been a notable increase in
the use of mapping-based methods in recent years.

For an overview of these methods, a summary is
provided in Table 2.

Table 2.Summary of the Mapping-based Coverless Steganography Methods

Authors Year Technique Brief Description Distinctive Characteristics
A coverless image dataset is created
Dataset . . . . . .
. and used to increase the diversity Increases dataset diversity and security,
Zou et. al. [12] 2023 Construction and : . o
N and security of secret message offering broader application areas.
Categorization .
mapping.
Secret messages are mapped usin
. DCT and SVD 8 bb g i
Jiao et. al. [8] 2023 image features extracted via DCT and Provides robust steganography through
VD, strong feature mapping methods.
. DWT and.Plxel Secret messages are mapped using  Provides high robustness with low-
Biswas et. al. [9] 2023 Intensity e . .
Averaging DWT and pixel intensity averaging. frequency components.
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Secret messages are mapped using

Kulkarni et. al. [20] 2023 DCT DCT-based features, providing high
capacity and robustness.
Li et. al.[14] 2024 SURF Secret messages are mapped to
T existing images using SURF features.
Face Recognition Secret messages are mapped using
Lu et. al. [10] 2024 and Camouflage face recognition algorithms and
Images camouflage images.
Multi-Object Secret messages are mapped using
Lianget. al. [17] 2024 Mapping Rules multlple object recognition and
mapping rules.
DenseUNet,
Multi-Scale Multi-scale features are extracted
Liet. al. [15] 2024 Feature Fusion, using DenseUNet and mapped to
Attention secret messages.
Mechanism
Secret messages are mapped by
Human Pose . .
Tanet. al. [11] 2024 Estimation recognizing human body poses in
existing images.
Double feature sequences are created
Chiu et. al. [16] 2024 SIFT and DWT using SIFT and DWT, and secret

messages are mapped.

The method securely transmits data using
DC coefficients and XOR, enhancing
robustness and capacity.

The method preprocesses images, creates
sub-CIDs, maps hash sequences, embeds
secret data, and retrieves images using
SUREF for secret extraction.

High accuracy in extracting secret

information without auxiliary data

Offers extensive steganography with
object recognition and flexible mapping
rules.

Resists both geometric and non-
geometric attacks through multi-scale
feature fusion and attention mechanisms.

Human pose estimation network to
generate robust hash sequences from
categorized pose points (facial and limb)

Offers high robustness and diversity with
low-frequency components.

By addressing different issues related to coverless
steganography, these studies have contributed to
significant advances in data security and privacy.

3 Comparison of the Coverless Image

Table 3. Big-O Notations

Steganography Techniques

In coverless steganography, the main goal is to
improve robustness and capacity. Computational
cost is often considered secondary. To explore this,
the study used Big-O complexity notation. This
method evaluates the computational complexity of
algorithms. As shown in Table 3, Big-O notation
ranks computational methods in order from simple
to complex [23]:

Big-0 Description
o(1) Constant time
O(logn) Logarithmic
O(n) Linear
O(n x logn) Log-Linear
omny) Quadratic
omn") Polynomial
O(n!) Factorial

In this context, the big-O complexity values of the
analyzed studies are presented in Table 4.

Table 4. Big-O Notations

Paper Title

Dominant Operations

Big-0 Complexity

A Robust Coverless Image Steganography Based on an End-to-
End Hash Generation Model* [13]

A Unique Database Synthesis Technique for Coverless Data
Hiding* [21]

Generative Steganography via Auto-Generation of Semantic
Object Contours* [18]

Secret-to-Image Reversible Transformation for Generative
Steganography* [22]

Hash computation

Database creation, data hiding

Contour generation, object detection

GAN training, image generation
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O(n x log(n))

O(n x m)

O(n x log(n))

O(n x m)
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Leveraging Coverless Image Steganography to Hide Secret
Information by Generating Anime Characters Using GAN* [19]

DCT Based Robust Coverless Information Hiding Scheme with
High Capacity [20]

A Robust Coverless Image Steganography Algorithm Based on
Image Retrieval with SURF Features [14]

A Robust Coverless Image Steganography Based on DCT-SVD
(8]

A Robust Coverless Image Steganography Method Based on
Face Recognition and Camouflage Image [10]

Robust Coverless Image Steganography Based on SIFT and
DWT Sequence Mapping [16]

Robust Coverless Image Steganography Based on DenseUNet
with Multi-Scale Feature Fusion and Attention Mechanism [15]

Robust Coverless Image Steganography Based on Human Pose
Estimation [11]

Robust Coverless Image Steganography Based on Neglected
Coverless Image Dataset Construction [12]

Coverless Image Steganography Based on DWT Approximation
and Pixel Intensity Averaging [9]

Coverless Image Steganography Based on Multi-Object
Mapping Rules [17]

GAN training, image synthesis O(n x m)
DCT on 8x8 sub-blocks, XOR operation with

O(n x log(m))
secret message
Feature extraction, image comparison 0O(n xlog(n))
DCT and SVD computation 0o(n#)
Face detection, image camouflage 0(n9)
SIFT 'feature extraction, DWT sequence 0(n x log(n))
mapping
DenseUNet feature extraction, hash sequence 0(n x log(m))
generation
Pose estimation, image matching 0(n%)
Clustering, feature extraction 0(n%)
DWT application, pixel intensity averaging O(n x log(n))
Image sequence index construction using O(n x m)

Faster RCNN

*: generation-based coverless image steganography

A preliminary examination of the data suggests that
generation-based models may not be as
computationally complex as initially assumed.
However, this assessment does not account for the
training costs in the context of big data and GAN
applications. Consequently, it is probable that
generation-based coverless image staganography
methods will become more widely used in the
coming years, if the training of GANs is accelerated
and made more efficient.

4 Conclusion

This comparative study provides a comprehensive
overview of recent advancements in coverless
image steganography, with a focus on both
mapping-based and generation-based techniques.
The analysis demonstrates that while mapping-
based methods have historically held a dominant
position due to their lower computational
complexity and robust feature extraction
capabilities,  generation-based methods are
becoming increasingly competitive, particularly
with the growth of deep learning and generative
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